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Prva cast’
VsSeobecné ustanovenia

ClL.1
Ucel smernice

1) Smernica upravuje niektoré prava a povinnosti vSetkych zamestnancov Technickej
univerzity vo Zvolene (d’alej len univerzita), v oblasti ochrany a bezpecnosti majetku,
informacii a d’alSich hodnot, ktoré univerzita vlastni.

2) Smernica upravuje prava a povinnosti opravnenych oséb v oblasti ochrany, ziskavania,
manipulacie a likvidacie osobnych tudajov podla Nariadenia EU 2016/679 a zakona
¢. 18/2018 Z. z. 0 ochrane osobnych udajov a o zmene a doplneni niektorych zakonov.

3) Sucastou smernice st ustanovenia upravujuce bezné vztahy zamestnancov, ¢innost
zamestnancov, povinnosti a prava v dobe ohrozenia univerzity, v dobe utoku na chranené

hodnoty a zaujmy univerzity a vV dobe po odstraneni hrozby alebo odvrateni utoku.

ClL1
Skratky a zakladné pojmy

BP bezpecnostny projekt

BS bezpecnostna smernica

BA bezpecnostna analyza

PV posudenie vplyvu na ochranu osobnych Udajov

GDPR General Data Protection Regulation — Nariadenie EU 2016/679

ou osobny Udaj

AutlS alebo IS automatizovany informacny systém

00 opravnena osoba

DO dotknuta osoba

Z0 zodpovedna osoba poverend dohladom nad ochranou osobnych udajov

FO fyzicka osoba

Uuoou Urad na ochranu osobnych tdajov (dozorny organ SR)

PC pracovna stanica (pocitac)

NTB notebook, mobilna pracovna stanica (pocitac)

LAN lokdlna pocitacova siet

UPS zdroj neprerusovaného napdjania (z angl. Uninterruptible Power
Supply/Source/System)

DVR digitalny videorekordér

HW hardvér (hmotné technické zariadenie)

SW softvér (programové vybavenie)

0sS operacny systém

AD active directory
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EPS elektronicka poZiarna signalizacia

EZS elektronicky zabezpecfovaci systém

RIS rezortny informacny systém MSVVa$ SR

RPaP registraturny plan a poriadok

TUZVO Technicka univerzita vo Zvolene (dalej len univerzita)
CIT Centrum informacnych technoldgii

APV aplika¢né programové vybavenie

NPS narodné porovndvacie skusky

uTv Univerzita tretieho veku

Osobné udaje — su akékol'vek informdcie tykajuce sa identifikovanej alebo identifikovatelnej
fyzickej osoby (d’alej len dotknuta osoba), ktort mozno identifikovat’ priamo alebo nepriamo,
najmé odkazom na identifikator, ako je napriklad meno, priezvisko, vSeobecny identifikator
(d’alej len rodné dislo), identifikaéné Cislo, lokaliza¢né udaje, alebo on-line identifikator,
alebo odkazom na jeden alebo viaceré prvky, ktoré st Specifické pre fyzicku, fyziologicku,
genetickd, mentalnu, ekonomicku, kulturnu alebo socialnu identitu tejto fyzickej osoby.
(Clanok 4, ods. 1 GDPR).

Osobitna kategoria osobnych udajov — st osobné udaje, ktoré odhal'uju rasovy alebo
etnicky povod, politické nazory, ndbozenské alebo filozofické presvedcenie alebo ¢lenstvo
v odborovych organizaciach, genetické udaje, biometrické udaje na individualnu identifikaciu
fyzickej osoby, udaje tykajuce sa zdravia alebo udaje tykajice sa sexudlneho Zivota alebo
sexudlnej orientacie fyzickej osoby (¢lanok 9, ods. 1 GDPR).

Dotknuta osoba — kazd4 fyzicka osoba, ktorej osobné udaje sa spracuvaju (§ 5 pism. n)
zakona ¢. 18/2018 Z. z. o ochrane osobnych udajov a 0zmene a doplneni niektorych
zakonov).

Suhlas dotknutej osoby — je akykol'vek slobodne dany, konkrétny, informovany a
jednoznaény prejav vole dotknutej osoby, ktorym formou vyhlasenia alebo jednoznacného
potvrdzujiiceho tkonu vyjadruje sthlas so spracuvanim osobnych tudajov, ktoré sa jej tyka
(¢lanok 4, ods. 11 GDPR).

Genetické udaje — si osobné udaje tykajice sa zdedenych alebo nadobudnutych genetickych
charakteristickych znakov fyzickej osoby, ktoré poskytuju jedine¢né informécie o fyziologii
alebo zdravi tejto fyzickej osoby a ktoré vyplyvaju najma z analyzy biologickej vzorky danej
fyzickej osoby (€lanok 4, ods. 13 GDPR).

Biometrické udaje — st osobné udaje, ktoré¢ st vysledkom osobitného technického
spractvania, ktoré sa tyka fyzickych, fyziologickych alebo behaviordlnych charakteristickych
znakov fyzickej osoby a ktoré umoziuju alebo potvrdzuji jedinecnl identifikaciu tejto
fyzickej osoby, ako napriklad vyobrazenia tvare alebo daktyloskopické udaje (¢lanok 4, ods.
14 GDPR).

Udaje tykajiice sa zdravia — su osobné tidaje tykajuce sa fyzického alebo dusevného zdravia
fyzickej osoby, vratane tidajov o poskytovani zdravotnej starostlivosti, ktorymi sa odhal'uju
informacie o jej zdravotnom stave (¢lanok 4, ods. 15 GDPR).

Spracuvanie osobnych udajov - je operacia alebo subor operacii s osobnymi udajmi alebo
so subormi osobnych tudajov, napriklad ziskavanie, zaznamendavanie, usporadivanie,
Struktirovanie, uchovavanie, prepractvanie alebo zmena, vyhladdvanie, prehliadanie,
vyuzivanie, poskytovanie prenosom, Sirenim alebo poskytovanie inym sposobom,
preskupovanie alebo kombinovanie, obmedzenie, vymazanie alebo likvidacia, bez ohladu
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nato, ¢i sa vykonava automatizovanymi prostriedkami alebo neautomatizovanymi
prostriedkami (¢lanok 4, ods. 2 GDPR).

Obmedzenie spracuvania osobnych udajov — je oznacenie uchovavanych osobnych udajov
s cielom obmedzit’ ich spractivanie v buducnosti (¢lanok 4, ods. 3 GDPR).

Porusenie ochrany osobnych tidajov — je porusenie bezpecnosti, ktoré vedie k nahodnému
alebo nezakonnému zniceniu, strate, zmene, neopravnenému poskytnutiu osobnych udajov,
ktoré sa prenasaju, uchovavaju alebo inak spractvaju, alebo neopravneny pristup k nim
(¢lanok 4, ods. 12 GDPR).

Poskytovanie osobnych udajov — odovzdavanie osobnych udajov tretej strane, ktora ich
d’alej spracuva.

Spristupiiovanie osobnych idajov — oznamenie osobnych udajov alebo umoznenie pristupu
K nim prijemcovi, ktory ich d’alej nespracuva.

Zverejniovanie osobnych udajov — publikovanie, uverejnenie alebo vystavenie osobnych
udajov na verejnosti prostrednictvom masovokomunikaénych prostriedkov, verejne
pristupnych pocitacovych sieti, verejnym vykonanim alebo vystavenim diela, verejnym
vyhlasenim, uvedenim vo verejnom zozname, v registri alebo v operate, ich umiestnenim
na tradnej tabuli alebo na inom verejne pristupnom mieste.

Likvidacia osobnych udajov — zruSenie osobnych tdajov rozloZenim, vymazanim alebo
fyzickym zni¢enim hmotnych nosicov tak, aby sa z nich osobné udaje nedali reprodukovat’.

Ucel spracivania osobnych tdajov — vopred jednozna¢ne vymedzeny alebo ustanoveny
zamer spracuvania osobnych tdajov, ktory sa viaze na urcit ¢innost’.

Profilovanie — je akakol'vek forma automatizovaného spracuvania osobnych udajov, ktoré
pozostadva z pouzitia tychto osobnych tdajov na vyhodnotenie urcitych osobnych aspektov
(znakov alebo charakteristik) tykajucich sa fyzickej osoby, najmd na analyzu alebo
predvidanie aspektov dotknutej fyzickej osoby suvisiacich s jej vykonnostou v praci,
majetkovymi pomermi, zdravim, osobnymi preferenciami, zaujmami, spolahlivostou,
spravanim, polohou alebo pohybom (¢lanok 4, ods. 4 GDPR).

Pseudonymizacia — je spractvanie osobnych udajov takym sposobom, aby osobné udaje uz
nebolo mozné priradit’ ku konkrétnej dotknutej osobe bez pouzitia dodato¢nych informacii, ak
sa takéto dodato¢né informécie uchovavaju oddelene a vztahuju sa na ne technické a
organiza¢né opatrenia s cielom zabezpecit’, aby osobné udaje neboli priradené identifikovanej
alebo identifikovatel'nej fyzickej osobe (¢lanok 4, ods. 5 GDPR).

Log - zdznam o priebehu ¢innosti pouzivatel'a v automatizovanom informa¢nom systéme (§ 5
pism. 1) zdkona €. 18/2018 Z. z. o ochrane osobnych tidajov a 0 zmene a doplneni niektorych
zakonov).

Sifrovanie - transformacia osobnych udajov spdsobom, ktorym opitovné spractivanie je
mozné len po zadani zvoleného parametra, ako je klIa¢ alebo heslo (§ 5 pism. j) zdkona
¢. 18/2018 Z. z. o ochrane osobnych idajov a 0 zmene a doplneni niektorych zdkonov).

On-line identifikator - identifikator poskytnuty aplikdciou, nastrojom alebo protokolom,
najmid IP adresa, cookies, prihlasovacie tudaje do on-line sluzieb, radiofrekvenéna
identifikacia, ktoré moézu zanechavat’ stopy, ktoré sa najmd v kombinécii s jedine¢nymi
identifikatormi alebo inymi informaciami m6zu pouzit' na vytvorenie profilu dotknutej osoby
a na jej identifikaciu (§ 5 pism. k) zdkona ¢. 18/2018 Z. z. o ochrane osobnych udajov
a 0 zmene a doplneni niektorych zékonov).

Informacny systém osobnych tdajov — je akykol'vek usporiadany subor osobnych udajov,
ktoré st pristupné podl'a uréenych kritérii, bez ohl'adu na to, ¢i ide o systém centralizovany,
decentralizovany alebo distribuovany na funkénom zéklade alebo geografickom zdklade
(¢lanok 4, ods. 6 GDPR).
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Prevadzkovatel’ — je fyzické alebo pravnicka osoba, orgdn verejnej moci, agentira alebo iny
subjekt, ktory sam alebo spolo¢ne s inymi ur¢i ucely a prostriedky spractivania osobnych
udajov a spracuva osobné udaje vo vlastnom mene. Prevadzkovatel alebo konkrétne
poziadavky na jeho urcenie mézu byt’ ustanovené v osobitnom predpise alebo medzinarodne;j
zmluve, ktorou je Slovenska republika viazana, ak takyto predpis alebo tito zmluva
ustanovuje ucel a prostriedky spractivania osobnych udajov (¢lanok 4, ods. 7 GDPR).

Sprostredkovatel’ — je fyzicka alebo pravnickd osoba, organ verejnej moci, agentura alebo
iny subjekt, ktory spractiva osobné udaje v mene prevadzkovatela (€lanok 4, ods. 8 GDPR).
Prijemca — je fyzicka alebo pravnické osoba, organ verejnej moci, agenttra alebo iny subjekt,
ktorému sa osobné udaje poskytnu bez ohladu na to, Ci je tretou stranou. Za prijemcu sa
nepovazuje organ verejnej moci, ktory spractiva osobné udaje na zéklade osobitného predpisu
alebo medzindrodnej zmluvy, ktorou je Slovenska republika viazana, v sulade s pravidlami
ochrany osobnych udajov vztahujicimi sa na dany ucel spracuvania osobnych udajov (¢lanok
4, ods. 9 GDPR).

Tretia strana — je fyzicka alebo pravnicka osoba, organ verejnej moci, agentlra alebo iny
subjekt, ktory nie je dotknutou osobou, prevadzkovatel, sprostredkovatel’ a osoby, ktoré su

na zéklade poverenia prevadzkovatela alebo sprostredkovatela poverené spracuvanim
osobnych udajov (¢lanok 4, ods. 10 GDPR).

Zodpovedna osoba - osoba urcend prevadzkovatel'om alebo sprostredkovatel'om, ktora plni
ulohy podl’a tohto zakona (§ 5 pism. s) zdkona €. 18/2018 Z. z. o ochrane osobnych udajov
a 0 zmene a doplneni niektorych zdkonov).

Hlavna prevadzkareii - je (¢lanok 4, ods. 16 GDPR):

1. miesto centralnej spravy prevadzkovatela v Europskej unii, ak ide o prevadzkovatela
s prevadzkariiami vo viac nez jednom ¢lenskom $tate, okrem pripadu, ked’ sa rozhodnutia
o uceloch a prostriedkoch spractivania osobnych udajov prijimaji v inej prevadzkarni
prevadzkovatela v Eurdpskej Unii a tato ind prevadzkaren ma pravomoc presadit
vykonanie takychto rozhodnuti, priCom v takom pripade sa za hlavnu prevadzkaren
povazuje prevadzkaren, ktoré takéto rozhodnutia prijala,

2. miesto centralnej spravy sprostredkovatela v Europskej unii, ak ide o sprostredkovatel'a
s prevadzkarnami vo viac nez jednom cClenskom State alebo ak sprostredkovatel’ nema
centralnu spravu v Eurdpskej unii, prevadzkaren sprostredkovatela v Europskej Unii,
v ktorej sa v kontexte Cinnosti prevadzkarne sprostredkovatela uskutoc¢iiuji hlavné
spracovatel'ské Cinnosti, a to v rozsahu, v akom sa na sprostredkovatela vztahuju
osobitné povinnosti podl'a Nariadenia EU.

Zastupca — je fyzicka alebo pravnickd osoba so sidlom, miestom podnikania, organizacnou
zlozkou, prevadzkarnou alebo trvalym pobytom v ¢lenskom State, ktorti prevadzkovatel” alebo
sprostredkovatel' pisomne poveril podla &lanku 27 Nariadenia EU aktora ho zastupuje,
pokial’ ide o jeho povinnosti podla Nariadenia EU (¢lanok 4, ods. 17 GDPR).

Podnik — je fyzicka (podnikatel’) alebo pravnicka osoba vykonavajiuca hospodarsku ¢innost’
bez ohladu na jej pravnu formu vratane partnerstiev alebo zdruZeni, ktoré pravidelne
vykonavaju hospodarsku ¢innost’ (€lanok 4, ods. 18 GDPR).

Skupina podnikov — je riadiaci podnik a nim riadené podniky (¢lanok 4, ods. 19 GDPR).

Zavazné vnutropodnikové pravidla — je politika ochrany osobnych udajov, ktort dodrziava
prevadzkovatel' alebo sprostredkovatel so sidlom, miestom podnikania, organiza¢nou
zlozkou, prevadzkarnou alebo trvalym pobytom na uzemi Clenského S§tatu na tcely prenosu
alebo suborov prenosov osobnych udajov prevadzkovatel'ovi alebo sprostredkovatel'ovi
vV jednej alebo viacerych tretich krajindch v ramci skupiny podnikov alebo podnikov
zapojenych do spolo¢nej hospodarskej ¢innosti (¢lanok 4, ods. 20 GDPR).
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Kdédex spravania - subor pravidiel ochrany osobnych udajov dotknutej osoby, ktory sa
prevadzkovatel alebo sprostredkovatel’ zaviazal dodrziavat’ (§ 5 pism. y) zédkona ¢. 18/2018
Z. z. 0 ochrane osobnych udajov a 0 zmene a doplneni niektorych zakonov).

Clensky §tat - §tat, ktory je ¢lenskym $tatom Eurdpskej Ginie alebo zmluvnou stranou Dohody
o Europskom hospodéarskom priestore (§ 5 pism. aa) zakona ¢. 18/2018 Z. z. o ochrane
osobnych udajov a 0 zmene a doplneni niektorych zakonov).

Tretia krajina - krajina, ktora nie je ¢lenskym $tatom (§ 5 pism. ab) zakona ¢. 18/2018 Z. z.
o ochrane osobnych udajov a 0 zmene a doplneni niektorych zdkonov).

Cezhranicné spracuvanie — je bud’ (¢lanok 4, ods. 23 GDPR):

a) spracuvanie osobnych udajov, ktoré sa uskutoc¢niuje v Eurdpskej tnii v kontexte ¢innosti
prevadzkarni prevadzkovatel'a alebo sprostredkovatela vo viac ako jednom c¢lenskom
State, pricom prevadzkovatel alebo sprostredkovatel’ sit usadeni vo viac ako jednom
¢lenskom S§tate, alebo

b) spractivanie osobnych tidajov, ktoré sa uskutociiuje v Europskej unii v kontexte ¢innosti
jedinej prevadzkarne prevadzkovatel'a alebo sprostredkovatel’a v Eurdpskej tnii, ale ktoré
podstatne ovplyviiuje alebo pravdepodobne podstatne ovplyvni dotknuté osoby vo viac
ako jednom clenskom State.

Medzinarodna organizacia — je organizdcia a jej podriadené subjekty, ktoré sa riadia

medzinarodnym pravom verejnym, alebo akykol'vek iny subjekt, ktory bol zriadeny dohodou

medzi dvoma alebo viacerymi krajinami alebo na zdklade takejto dohody (¢lanok 4, ods. 26
GDPR).

Dozorny organ — je nezavisly organ verejnej moci zriadeny Clenskym Statom podla ¢lanku
51 (€lanok 4, ods. 21 GDPR). Na Slovensku je nim Urad na ochranu osobnych tudajov sidliaci
v Bratislave.

Dotknuty dozorny organ — je dozorny organ, ktorého sa spracuvanie osobnych udajov tyka,
pretoZe (¢lanok 4, ods. 22 GDPR):

a) prevadzkovatel' alebo sprostredkovatel je usadeny na tzemi c¢lenského Statu tohto
dozorného organu, alebo

b) dotknuté osoby s pobytom v ¢lenskom State tohto dozorného organu st podstatne
ovplyvnené alebo budi pravdepodobne podstatne ovplyvnené spracivanim, alebo

C) staznost sa podala na tento dozorny organ.

Zamestnanec uradu - zamestnanec v pracovnhom pomere alebo v obdobnom pracovnom
vztahu podla osobitného predpisu alebo Statny zamestnanec, ktory vykondva Statnu sluzbu
Vv Statnozamestnaneckom pomere podl'a osobitného predpisu (§ 5 pism. ac) zdkona ¢. 18/2018
Z. z. o ochrane osobnych tdajov a 0 zmene a doplneni niektorych zakonov).

Relevantnd a odévodnenad namietka - je ndmietka voci navrhu rozhodnutia, ¢i doslo
k poruseniu Nariadenia EU, alebo &i je planované opatrenie vo vztahu k prevadzkovatelovi
alebo sprostredkovatelovi v sulade s Nariadenim EU, ktoré musi jasne preukazat’ zavaznost
rizik, ktoré predstavuje navrh rozhodnutia, pokial’ ide o zdkladné prava a slobody dotknutych
0s0b a pripadne vol'ny pohyb osobnych udajov v ramci Eurdpskej unie (¢lanok 4, ods. 24
GDPR).

Aktiva — st vSetky hmotné i nehmotné hodnoty, ktoré univerzita vlastni, alebo vyuziva
aslizia najmid na plnenie ich sluzieb obyvatel'stvu. Medzi hmotné aktiva patria najma
administrativne priestory, pocitace, pocitatové siete, komunikacné zariadenia a d’alSie hmotné
predmety vo vlastnictve univerzity. Medzi nehmotné aktiva patria pracovné postupy, know-
how, udaje o zamestnancoch a Studentoch, ekonomické, finan¢né a obchodné udaje,
majetkové prava a d’al$i nehmotny majetok. Medzi aktiva patria tiez osoby, ktoré su
vV zamestnaneckom, obchodnom a majetkovom vztahu k univerzite.
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Aktiva IS — OU umiestnené v IS, ktoré podl'a zdkona musia byt dostato¢ne zabezpecené.
Aktiva su obsiahnuté v pouzivanych vypoctovych alebo nevypoctovych prostriedkoch,
na bezpecnost ktorych maji vplyv dalSie prvky nachédzajice sa v oblasti fyzickej,
objektovej, organizacnej a personalnej bezpecnosti. VSetky prostriedky, ktoré sa podiel’aja
aktivne alebo pasivne na spractivani osobnych udajov.

Sluzba informacnej spolo¢nosti — sluzba poskytovana informacnou spolo¢nostou, to jest
kazda sluzba, ktord sa bezne poskytuje za odmenu, na dialku, elektronickym sposobom
a na zaklade individualnej ziadosti prijemcu sluzieb (¢lanok 4, ods. 25 GDPR).

Na dialku - znamena, Ze sluzba sa poskytuje bez toho, aby pri tom boli obe strany sucasne
pritomn¢.

Elektronickym sposobom - znamend, ze sluzba sa z miesta povodu odosSle a na mieste
urCenia prijima prostrednictvom elektronického zariadenia, ur¢eného na spracovavanie
(vratane digitalneho komprimovania) a uskladiiovanie tidajov a je Uplne vysieland, prenaSana
a prijimana po dréte, prostrednictvom radiovych vin, optickym spdsobom, alebo inymi
elektromagnetickymi prostriedkami.

Na ziklade individualnej Ziadosti prijemcu sluZieb - znamena, ze sluzba sa poskytuje
prostrednictvom prenosu tidajov na individudlnu ziadost'.

Automatizovany informaény systém — suhrn technickych prostriedkov vypoctovej techniky,
programové a aplikacné vybavenie, udajova zdkladia, pamétové médid s udajmi, inStalac¢né
médid, dokumentdcia suvisiaca s technickym a programovym vybavenim urenym
na automatizované spracuvanie udajov.

Prevadzkovy zaznam — je zaznam o Cinnosti a chode technického prostriedku pocas doby
zivotného cyklu zariadenia. Zaznam mdze byt vyhotovovany manualne alebo automatizovane
(logovacie subory).

Autorizovany program — je programové vybavenie, inStalované na technické zariadenie
alebo PC, ktorého inStalaciu schvalila autorizovana osoba (osoba s vedomostami a
opravnenim posudit’ pouZivanie programového vybavenia). Neautorizovanym programom
moZe byt taky program, ktory nemd garanciu vyrobcu o jeho spolahlivosti alebo nebol
overeny spravcom IT aktiva v izolovanom prostredi ¢i neobsahuje neziaduce funkcie a chyby.
Overenie sa vykonava tak, aby nemohlo dojst’ k ohrozeniu aktiv univerzity a musi sa preverit’
najmd spradvanie programu Vv sietovom prostredi avo vztahu ktdajom uloZenym
na pamitovom médiu pocitaca. Autorizovanym programom mdze byt aj Open source
software, inStalovany len s vedomim spravcu systému.

Bezpecnostné riziko — potencialna moznost’ naruSenia dovernosti, integrity a dostupnosti
spracuvanych osobnych udajov.

Riadenie rizika — je subor organiza¢nych a ekonomickych rozhodnuti a opatreni, ktorych
ucelom je najst’ optimalny pomer medzi ekonomickou ndro¢nostou vynalozeného usilia
na proaktivne opatrenie a jeho odhadovanym efektom.

ZraniteI’'né miesto — slabina systému vyuZite'na na sposobenie §kod. Zahriiuje slabé miesta
aktiva IS alebo skupiny aktiv IS, ktoré mézu byt vyuzité hrozbou.

Hrozba — potencidlna moznost’ vyuzitia zranitelného miesta - vplyvy okolia, inych osdb,
zariadeni a prostriedkov, ktoré imyselne alebo neumyselne vplyvaji na aktiva univerzity tak,
ze ich univerzita nemo6ze vyuzivat’ alebo inak ohrozuju oprdvnené zaujmy univerzity.
Bezpecnostné opatrenie — je sibor ¢innosti, zariadeni a postupov, ktoré vykonava univerzita
na ochranu aktiva pred hrozbou. RozliSuju sa proaktivne a reaktivne bezpecnostné opatrenia.

Proaktivne bezpefnostné opatrenie — je bezpeCnostnym opatrenim, ktoré je vykonavané
v dobe, kedy sa hrozba voéi aktivu neuplatiiuje (preventivne opatrenie) a jeho cielom je
hrozbu Uplne odvratit’ (znemoznit’ jej na aktivum posobit’) alebo znizit’ jej G€innost’ tak, aby

ovve

dopady na univerzitu a jej aktiva boli ¢o najnizSie.
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Reaktivne bezpe¢nostné opatrenie — je opatrenie, ktoré sa vykonava v dobe, ked’ sa hrozba
realizuje a vplyva na konkrétne aktivum. Jeho cielom je G¢inne zabranit’ d’alSiemu posobeniu
hrozby a tak minimalizovat’ jej ucinky a zaroven vytvorit' predpoklady pre efektivne a skoré
obnovenie aktiva a navrat do stavu pred pésobenim hrozby.

Bezpecnostny incident — vyuzitie zranitel'ného miesta na sposobenie §kod, strata na aktivach,
pripadne ich poskodenie alebo zniCenie.

Zvyskové riziko — riziko, ktoré zostava po implementacii bezpe¢nostnych opatreni.

Server — technicky, alebo programovy prostriedok, ktory prostrednictvom sietového
pripojenia poskytuje sluzby viacerym pouzivatel'om (napr. datovy, faxovy, tlatovy).
Pocitacova siet’ — technické a programové prostriedky, ktoré umoziuju klientom vyuzivat
na zaklade pridelenych opravneni sluzby serverov, komunikaciu medzi klientmi.

Lokalna pocitatova siet’ — pocitacova siet’ pracujuca vramci jedného obmedzeného
priestoru (oddelenia, odboru, celej firmy), obvykle fungujica celkom samostatne. Mdze byt’
pripadne prepojend na iné pocitacové siete.

Lokalna stanica — samostatne (mimo siet’) stojace, resp. pracujice pocitacové pracovisko.
Tento pojem tiez mdze vyjadrovat’ koncové pracovisko spracovéavajlice data neposkytované
V pocitacovej sieti.

Koncové pracovisko — technicky a programovy prostriedok, ktory umoziuje pouzivatel'ovi
IS prostrednictvom sietového pripojenia vyuzivat' sluzby serverov, alebo poskytovat
autondémne sluzby bez vizby na siet’. Ide spravidla o koncové PC ¢i termindly. Pouzivatelom
koncového pracoviska (klientom) je kazdy kto na zdklade korektného prihldsenia ziska
moznost’ vyuzivat' sluzby, ktoré toto pracovisko poskytuje.

Pocditacovy virus — Specidlny program vytvoreny za u¢elom narusit’ programové vybavenie,
poskodit’ data, resp. zneprijemnit’ pravu uZivatela. Vyznacuje sa schopnostou prenasat’ svoje
kopie do inych programov a tak sa Sirit’.

Archivacia dat — Cinnost’, pri ktorej je vytvorena bezpecnostna kopia dat (zaloha dat). Takto
archivované data mozu byt pouzité v krizovych situdciach, kedy beZzne pouZzivané data sa
stanu nepouziteI'nymi (strata dat, narusenie dat a pod.).

Prevadzkovy zaznam — je zaznam o chode a ¢innosti technického prostriedku, organizacnej
stcasti a pod., a to najmé ak st povazované za aktiva.

Externa organizicia — organizacia alebo univerzita vstupujliica do informa¢ného systému za
ucelom jeho udrzby alebo obnovy.

Mobilné zariadenia — povazuju sa prostriedky spracovania ako st notebooky, palmtopy,
laptopy, smart karty a mobilné telefony.

Cloudové datové ulozisko (cloud) — zalohovanie dat na vzdialenych serveroch.

Cl. 2
Pristup opravnenych os6b do automatizovaného a neautomatizovaného
spracuvania OU

1) Schvalovaciu pravomoc k wudelovaniu pristupu do IS v automatizovanej a
neautomatizovanej (manudlnej) forme spraclivania ma priamy nadriadeny opravnenej
osoby.

2) Vytvorenim pristupu k OU v manudlnej forme sa rozumie poskytnutie kItacov
od uloznych priestorov, ur¢enych na ich uchovavanie.

3) Pristup k OU automatizovane aj neautomatizovane spracivanym ma kazda opravnena
osoba uvedeny vo svojej ndplni prace a dodatkoch k nej a vo svojom Povereni OO.

4) Univerzita ma tieto opravnené osoby:

e Statutdr t. j. rektor univerzity,
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5)

1)

1)

2)

o Z0,

e bezpecnostny spravca,

e spravcovia jednotlivych aktiv,

e samotni spracovatelia OU.

Za plnenie povinnosti prevadzkovatela v zmysle zdkona zodpoveda rektor. Rektor
zabezpecuje organizaciu bezpecnosti, poznavanie hrozieb a rizik a ochranu aktiv v zmysle
tejto smernice prenesenim pravomoci na Bezpecnostného spravcu.

Cl. 4
Rektor

Rektor zodpoveda za:

a) zabezpelenie bezpe€nej, plynulej a spolahlivej prevadzky informaénych systémov
univerzity a za plnenie povinnosti prevadzkovatel'a v zmysle zdkona,

b) zabezpeCenie vypracovania a pravidelnu aktualizaciu Bezpec¢nostnej analyzy
a suvisiacich dokumentov univerzity,

C) pisomné menovanie Bezpe¢nostného spraveu,

d) pisomné menovanie ZO univerzity,

e) zabezpecenie pisomného/on-line informovania UOOU o ur€eni ZO na univerzite
alebo o0 jej odvolani a zmenach,

f) wvytvorenie podmienok a poskytnutie zdrojov pre ZO tak, aby ZO mohla plne
vykonavat' ulohy definované Nariadenim EU v ¢&l. 39 a kontinudlne si rozsirovala
odborné znalosti v oblasti ochrany OU,

g) zabezpeCenie, aby ZO bola riadnym spésobom a véas zapojena do vSetkych
zalezitosti, ktoré suvisia s ochranou OU,

h) zabezpedenie primeranych podmienok na vykon kontroly kontrolnému organu Uradu
a poskytnutie primeranej su¢innosti v stilade s vykonom tejto kontroly,

I) schvalovanie pravidiel v oblasti ochrany OU pri prenose OU do tretich krajin, ak sa
takyto prenos uskutociiuje,

J) zabezpeCenie pravidelnych §koleni zamestnancov ohl'adom informacénej bezpe¢nosti,

K) zabezpecenie poucenia opravnenych osob a vyhotovenia zaznamu o tomto pouceni,

[) pravidelné zvolavanie porady S Bezpecnostnym spravcom a ZO, obvykle jedenkrat
zarok, za ucelom prerokovania aktualneho stavu v oblasti bezpe¢nostnej situacie,
bezpecnostnych incidentov a vysledkov kontrolnej ¢innosti vykonanej na jednotlivych
sucastiach za obdobie od predchadzajtiicej porady. Bezpecnostny spravca a ZO mu
predkladaju navrhy na opatrenia a zlep$enie bezpe¢nostne;j situacie. O priebehu porady
a naymd o navrhovanych opatreniach sa vykona zépis, ktory je bezpe€nostnym
dokumentom.

CL. 5
Zodpovedna osoba

Univerzita, ako prevadzkovatel ma ur¢enu ZO, ktora ma postavenie a ulohy v zmysle

&lankov 38 a 39 Nariadenia EU.

ZO je povinna zabezpecovat’:

a) poskytovanie informacii a poradenstva vedeniu univerzity a jej zamestnancom, ktori
vykonavaju spractivanie OU, o ich povinnostiach podl'a Nariadenia EU a ostatnych
pravnych predpisov tykajtcich sa ochrany OU,

b) monitorovanie suladu s Nariadenim EU, s ostatnymi pravnymi predpismi tykajicimi
sa ochrany OU a s pravidlami univerzity v suvislosti s ochranou OU vratane
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1)

2)
3)

4)

1)

2)

rozdelenia povinnosti, zvySovania povedomia a odbornej pripravy personalu, ktory je
zapojeny do spracovatel'skych operacii a suvisiacich auditov,

c) poskytovanie poradenstva na poziadanie, pokial’ ide o postudenie vplyvu na ochranu
idajov a monitorovanie jeho vykonavania podl'a ¢lanku 35 Nariadenia EU,

d) spolupraca s UOOU ako dozornym organom,

e) plnenie ulohy kontaktného miesta pre UOOU v suvislosti s otdzkami tykajacimi sa
spractvania vratane predchadzajucej konzultacie uvedenej v &lanku 36 Nariadenia EU
a podl'a potreby aj konzultacie v akychkol'vek inych veciach,

f) informovanie rektora o aktualnej situacii v oblasti bezpecnosti OU, bezpecnostnych
incidentov a vysledkov kontrolnej ¢innosti vykonanej na jednotlivych stcastiach.

Cl. 6
Bezpecénostny spravca

Za organizaciu bezpecnosti a ochrany vsSetkych aktiv univerzity, za poznavanie hrozieb

a rizik zodpoveda ,,Bezpecnostny spravca‘.

Bezpecénostného spravcu menuje do funkcie rektor univerzity.

Bezpecnostny spravca zodpoveda za:

a) Vypracovanie apravidelnti aktualizaciu ,,Bezpecnostnej analyzy“. Prehodnotenie
odhadov rizik vykonava najmenej jedenkrat za rok.

b) Bezpetnu, plynuli aspolahlivi prevadzku informacnych systémov univerzity
Z pohl'adu informacnej bezpec¢nosti.

¢) Evidovat' Spravcov aktiv, ktori potom zodpovedaju za ich ochranu a bezpecnost.
O prideleni aktiv je povinny viest’ si inventar, V ktorom je vymedzeny tcel pouzivania
aktiva.

d) ZabezpeCenie uzatvorenia pisomnej zmluvy so sprostredkovatelmi v zmysle
poziadaviek zakona, priCom pri vybere sprostredkovatel'a musi dbat’ na jeho odborna,
organiza¢ni a persondlnu spdsobilost a jeho schopnost zarucit bezpecnost
spracavanych OU.

e) Zabezpecenie a organizaciu pravidelnych Skoleni zamestnancov ohl'adom informacnej
bezpecnosti.

f) Poucenie zamestnancov univerzity a tretich stran o svojich pravach a povinnostiach
predtym, ako ziskaju pristup k informacnym systémom univerzity.

g) ZabezpeCenie realizacie opatreni v zmysle dokumentu Bezpecnostnd analyza a
riadenie rizik vratane navrhu opareni.

Na Bezpecnostného spravcu sa pisomnym poverenim rektora prendsaju povinnosti

apravomoci rektora ako Statutdra vyplyvajlice univerzite ako prevadzkovatelovi

z Nariadenia EU a zakona ¢. 18/2018 Z. z. 0 ochrane OU.

CL7
Spravca aktiva

Spravca aktiva je pri sprdve prideleného aktiva povinny postupovat’ v stlade
so zakonnymi predpismi, Nariadenim EU, zakonom o ochrane OU a Bezpe¢nostnou
smernicou tak, aby bola zabezpeCena Co najlepsia a primerand ochrana tohto aktiva.
Prevadzkovatel ma pridelenie aktiv do spravy, s uvedenim typu aktiva podla citlivosti,
spracované v internych predpisoch o rozdeleni aktiv jednotlivych sucasti univerzity a ich
prideleni spravcom aktiv. Pridelenie aktiva do spravy prislusnému spravcovi plati po dobu
platnosti prislusného interného predpisu. Ukoncenie spravy zanikd ukon¢enim pracovného
pomeru alebo pridelenie spravy aktiva moze zaniknat aj pridelenim spravy aktiva inému
spravcovi.

Spravca prideleného aktiva zabezpecuje najma:
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1)

2)
3)
4)
5)

6)
7)

a) spracovanie OU na prislusnom referate/oddeleni/katedre/Gtvare v rozsahu a spésobom
Vv rozsahu Zaznamu o spracovatel'skych ¢innostiach,

b) dodrziavanie primeranej ochrany aktiva, zakonnych a internych predpisov
pri ziskavani, spracovani, uchovavani a likvidacii OU aktiva v papierovej a/alebo
elektronickej forme,

€) dodrziavanie pravidiel bezpeéného spracovania udajov v elektronickych systémoch,

d) prijimanie oznameni od podriadenych zamestnancov a ostatnych zamestnancov
univerzity o moznych hrozbach pre dané aktivum a prijimaniec okamzitych opatreni
na odvratenie hrozby,

e) Vvyhotovenie pisomného zdznamu pri vzniku bezpe¢nostného incidentu na pracovisku
v zmysle tejto smernice a informovanie ZO a svojho priameho nadriadeného,

f) informovanie ZO a svojho nadriadeného o skuto¢nostiach, o ktorych sa domnieva, ze
by mohli byt’ hrozbou pre dané aktivum alebo porusenim predpisov,

g) navrhovanie opatreni na zvysSenie bezpe¢nosti daného aktiva,

h) spolupracu so ZO pri vykonavani kontrolnej ¢innosti v zmysle tejto smernice,

i) informovanie ZO dohliadajticej na ochranu OU o pripravovanych dolezitych zmenach
suvisiacich s rozsahom a spdsobom spracovania OU ato Vv dostatonom casovom
predstihu,

J) informovanie ZO o poziadavke na aktualizaciu informacii uvedenych v ,,Zaznamoch
0 spracovatel'skych ¢innostiach® pre jednotlivé Ucely spracovania najmid o zmenach
Vv zozname spracuvanych OU, v kategdriach prijemcov, o zmene pri uvedenych
osobitnych pravnych predpisoch alebo tretich krajindch do ktorych sa vykonava
prenos OU.

Cl. 8
Sprava aktiv univerzity

Aktiva univerzity sa na ucely tejto smernice ¢lenia do nasledujucich skupin:

a) aktiva s vysokou ochranou - su to tie aktiva, ktorych poskodenie alebo strata by
ohrozila zaujmy univerzity v plnom rozsahu,

b) aktiva so zvySenou ochranou — su tie aktiva, ktorych poskodenie alebo strata by
¢iastocne ohrozili zaujmy univerzity,

c) aktiva obvyklej ochrany — su to aktiva, ktorych individualne poskodenie alebo strata
sposobia I'ahko odstranitel'nti Skodu alebo neohrozia zaujmy univerzity.

Zaradenie predmetu alebo skuto¢nosti medzi aktiva vykonava Bezpe¢nostny spravca.

Zamestnanci pouZivajuci aktivum so zvySenou a vysokou ochranou st povinni ozndmit’

spravcovi tohto aktiva akukol'vek skuto¢nost, o ktorej sa domnievaju, Ze by mohla byt

hrozbou pre dané aktivum.

Za ochranu a spravu aktiv obvyklej ochrany su zodpovedni zamestnanci, ktori za tieto

aktiva prevzali hmotni zodpovednost’ alebo im boli zverené do pouzivania.

Aktivum sa moze pouzivat len na ten ucel, ktory je deklarovany v inventari aktiv. Iné

docasné pouzitie je mozné len so sthlasom bezpecnostného spravcu.

Konflikty a spory medzi spravcami aktiv rozhoduje Bezpecnostny spravca.

Pravidelnd kontrola aktiv pridelenych do pouzivania (hmotny a nehmotny majetok) sa

vykondva v ramci inventarizacie majetku. Bez vedomia spravcu majetku nesmie byt

pridelené aktivum zverené do pouZivania inému zamestnancovi a ani nesmie byt zmenené

umiestnenie tohto aktiva do inej kanceldrie, budovy alebo sucasti univerzity.
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1)

2)

3)

4)

5)

1)

2)

3)

1)

2)

CL9
Rozsah zodpovednosti OO

OO su povinné zachovavat’ mlc¢anlivost o OU, s ktorymi sa pri vykone svojej €innosti
alebo aj ndhodne oboznamia. Tie nesmu vyuzit' pre osobnu potrebu a bez suhlasu
prevadzkovatela ich nesmu zverejnit' a nikomu poskytnut’ ani spristupnit’. Povinnost
mlcanlivosti trva aj po zéniku funkcie OO, alebo po skonceni pracovného pomeru
zamestnanca, alebo obdobného pracovného vztahu. Povinnost mlcanlivosti neplati
vo vztahu k orgdnom ¢innych v trestnom konani a vo vztahu k UOQU, pri plneni jeho
uloh.

OO prevadzkovatela zodpovedaji za ochranu spracivanych OU a za dodrziavanie
mlcanlivosti o OU, s ktorymi pracuju v ramci svojej naplne prace, alebo s ktorymi sa
pri vykone prace oboznamia. Ich opravnenia a povinnosti definuji interné predpisy
univerzity.

PoruSenie povinnosti vyplyvajucich z tejto smernice zo strany zamestnanca je porusenim
ustanoveni platného Pracovného poriadku univerzity. Zistenia nelegalnej inStalacie SW
na pocitaoch zamestnavatela, pouzitie pocitaového a programového vybavenia
zamestnavatel'a na komercné ucely, neopravnené zverejnenie, spristupnenie alebo
poskytnutie OU inym pravnickym alebo fyzickym osobdm je zavaznym porusenim
pracovnej discipliny.

Uplatnenim postupu uvedeného v odseku 2) tohto ¢lanku, nie su dotknuté prava a naroky
prevadzkovatela na pripadnt nahradu skody v zmysle prislusnych zakonnych ustanoveni.

Podrobne spracované pravidla spracuvania OU st uvedené v ¢lanku 27 tohto dokumentu.

Cl. 10
Hrozby

Kazdy zamestnanec je povinny ohlasit’ skuto¢nosti, ktoré by mohli indikovat’ zvySen
pravdepodobnost’ hrozby alebo jej pdsobenie Zodpovednej osobe, Bezpecnostnému
spravcovi, ktorémukol'vek Spravcovi aktiva z CITu alebo svojmu nadriadenému.
Bezpec¢nostny spravca posudi na zaklade indikovanej zmeny stavu hrozieb a na zéklade
poslednej platnej verzie rizikovej analyzy, ktoré aktiva mdézu byt hrozbou dotknuté
a upozorni o tejto skuto€nosti Spravcov aktiv, ktoré hrozba mdze ohrozit. Bezpecnostny
spravca, ak je to potrebné, rozhodne o zmene bezpecnostného rezimu. Spravcovia aktiv st
povinni prijat’ okamzité opatrenia na odvratenie alebo eliminaciu hrozby. V nevyhnutnych
pripadoch mdze opatrenie prijat’ Bezpecnostny spravca. Bezpe€nostny spravca o prijatych
opatreniach bezodkladne informuje Spravcov dotknutych aktiv.

Prijatie opatreni na odvratenie alebo eliminaciu hrozby oznamia Spravcovia dotknutych
aktiv Bezpe€nostnému spravcovi a poskytna Zodpovednej osobe vsetky podklady
potrebné k vypracovaniu Zaznamu o bezpecnostnom incidente.

Cl. 11
Prevadzkové zaznamy

Ak je vedeny prevadzkovy zaznam o ¢innosti a chode technického prostriedku, ktory je
aktivom s vysokou ochranou, je povinnostou Spravcu tohto aktiva, v pripade
bezpecnostného incidentu, vyhodnotit’ tento zdznam.

Prostriedky, ktoré zaznamenavajii zapisy do prevadzkového zaznamu, musia byt
nastavené tak, aby boli zaznamenané vSetky dolezité skutocnosti, ktoré mozu byt” délezité
pre ochranu aktiv, ktorych sa tykaju.
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1)

2)

3)

4)

5)

1)

2)

Cl. 12
Bezpeénostné incidenty

Bezpecnostny incident je kazdad udalost’, pri ktorej dochadza k narusSeniu (evidentnému
alebo skrytému) bezpecnostnej politiky ochrany OU, ¢oho dosledkom je spdsobenie §kod
na OU, strata OU, pripadne ich poskodenie alebo znicenie OU.

Cinnosti, ktoré charakterizuj narusenie bezpe¢nosti zahfiaju:

a) pokusy (Gspesné i netispe$né) ziskat’ neautorizovany pristup do systému alebo k jeho
datam,

b) neziadané prerusenie (rozvratenie) alebo odmietnutie sluzby,

C) neautorizované pouzivanie systému pre spracuvanie alebo ukladanie udajov,

d) zmeny systémového HW a SW bez suhlasu, vedomia prevadzkovatela.

Pre spol'ahlivé a v€asné rieSenie bezpecnostnych incidentov je potrebné:

a) definovat a klasifikovat’ ¢o najuplnejSiu mnozinu moznych incidentov,

b) vymedzit’ sposoby identifikacie kazdého incidentu prichadzajuceho do Gvahy,

¢) urdit’ povinnosti a kompetencie jednotlivych zamestnancov pre rieSenie incidentov,

d) vypracovat Casovy harmonogram jednotlivych ¢innosti pri rieSeni incidentu a
pripadného odstraniovania jeho nasledkov,

e) definovat’ sposob minimalizacie rizika opakovaného vyskytu incidentu,

f) vypracovat' najneskdr do 48 hodin Zaznam o poruSeni ochrany OU (o vzniku a
priebehu rieSenia kazdého incidentu, pri ktorom je pravdepodobné, Ze poruSenie
povedie K riziku pre prava a slobody fyzickych os6b) a zaznam odovzdat’ ZO. Vzor
zaznamu je prilohou ¢. 4 tejto BS.

Mnozina moznych incidentov:

a) Incidenty vzniknuté prostrednictvom ttokov zo siete Internet:

I. pokusy o prienik do systému a pouzivanie systému po napadnuti Gto¢nikom,
ii. pretazenie komunika¢nych liniek nevyziadanymi spravami, pocitatovymi
cervami.

b) Incidenty vzniknuté prostrednictvom utokov z vnutorného prostredia IS:

i. pokusy o prekonanie zabezpecCenia logického pristupu do chranenych
prostriedkov LAN,
Ii. pokusy o prekonanie zabezpecenia logického pristupu do chranenych aplikacii,
adreséarov, databaz serverov a klientov obsahujtcich OU,
iii. neopravnené vyuzivanie vypoctovych prostriedkov.

c) Neopravneny fyzicky pristup do priestorov s chranenymi udajmi alebo fyzicka
likvidécia nosicov dat (papierovych aj elektronickych).

d) Neopravnena modifikacia dat a programov.

Dalsie Ginnosti, ktoré charakterizuju naruSenie bezpelnosti ako aj mnoZzinu moznych

incidentov upravuje usmerneniami UOOU.

Cl. 13
Sposob identifikacie incidentov

Kontrolné mechanizmy pre zabranenie a minimalizaciu vzniku bezpec¢nostnych incidentov
su monitoring a interny audit.

Rozsah monitorovania:

a) sledovanie pripojenia systému k Internetu,

b) sledovanie pripojenia pre vzdialeny pristup,

c) sledovanie prenosu po sieti LAN,

d) sledovanie pristupu do chranenych prostriedkov siete LAN,

e) sledovanie pristupu do chranenych aplikacii, adresarov, databaz s osobnymi tdajmi,

f) kontrola pravidelného sptistania testov integrity, antivirusovych programov,
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9)

kontrola pohybu 0s6b v priestoroch IS.

3) Prostriedky monitorovania:

a)

b)

bezpe¢nostné prvky operacnych systémov serverov a klientov LAN o prihldseni
pouzivatel'ov do vypoctovych prostriedkov:

I. prihlasenie pouzivatel'ov do siete LAN,

ii. sprava pouzivatel'skych uctov,

iii.  pristup k adresarovym sluzbam,

iv. monitorovanie systémovych udalosti,

V. monitorovanie pristupu k objektom,

Vvi. monitorovanie pouzivania opravneni pouZzivatel'ov,
vii. sledovanie vzdialeného pristupu na server,
antivirusové programy:

I. monitorovanie pritomnosti S$kodlivych programov rezidentnym nastavenim
na serveroch, na ktoré moézu pouzivatelia ukladat’ sibory ana pracovnych
staniciach,

ii. monitorovanie integrity systémovych a aplikacnych stborov rezidentnym
nastavenim na serveroch a pracovnych staniciach.

4) Manualne procesy:

5) Aj

a)
b)

c)

vyhodnocovanie auditnych zdznamov opera¢nych systémov a aplikacii,
vyhodnocovanie bezpecnostnych incidentov,

primerana ostrazitost’ zamestnancov, najméa ZO, bezpec¢nostnych spravcov a veducich
Zamestnancov.

napriek dobre nastavenym prevadzkovym mechanizmom monitoringu bezpe¢nosti

treba uskutociiovat’ bezpecnostné kontroly hlavnych prvkov bezpecnostnych prostriedkov
a opatreni pre uistenie, Ze nastavend bezpecnost’ odpoveda miere rizik. Spdsob, forma a
periodicita vykonu kontrolnych c&innosti pre zaistenie bezpecnosti je urfend touto
smernicou.

Cl. 14

Organiza¢né opatrenia uréujuce €innosti pri naruseni objektu a chraneného

priestoru a pri pokuse o narusenie objektu a chraneného priestoru

1) Za naruSenie objektu a chraneného priestoru a pokus o naruSenie objektu a chranené¢ho
priestoru sa pre Gcely krizového planu rozumie:

a) kradez obycajna,

b) kradez vlamanim,

c) pokus kradeze,

d) teroristicky utok,

e) sabotaz, poskodzovanie cudzej veci, vytrznost,
f) hrozba uloZenim vybus$ného systému.

2) Kradezou sa rozumie trestny ¢in kradeze alebo jeho pokusu (§ 247 Trestného zakona
¢. 300/2005 Zb. v zneni neskorSich predpisov) ato aj v pripade, Ze doslo ku kradezi
udajov bez rozdielu ich ddlezitosti
a) Pri pokuse o kradez/kradezi v objekte a chranenom priestore spdsobenej vlastnym

zamestnancom, zamestnancom inych servisnych dodavatel'skych firiem, vlastnym
Studentom alebo navstevou v pracovnej dobe, sa vykonaju tieto organiza¢né opatrenia:
Opatrenie Kto vykona Sposob

Zadrzanie Kazdy pracovnik objektu, |Privolanim nadriaden¢ho alebo

pachatel'a/podozrivého za ktory kradez zistil pracovnika vedenia, ktory je v

podmienky neohrozenia a pachatel’a prichytil. dosahu, ozndmenim na vratnicu

vlastnej bezpecnosti. a privolanim policie.
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Opatrenie

Kto vykona

Sposob

Zamedzenim uniku pachatela,
ak je to mozné, do prichodu
policie.

Oznamenie naruSenia
chraneného objektu
vlamanim.

Zamestnanec vratnicke;j
sluzby alebo vedtci
pracovnik.

Oznamenim:

-na ¢. 112 alebo Policajnému
zboru na ¢.158

- zapisom do Knihy sluzieb.

Zabezpecenie miesta kradeze
pred

vniknutim neopravnenych a
nepovolanych osob.

Prislusna opravnena osoba,
u ktorej doslo v chranenom
priestore k incidentu podla
pokynov svojho
nadriadeného.

Uzamknutim priestoru,
fyzickym straZenim do prichodu
policie.

Oznamenie zistenej kradeze
dokumentov a nosicov s
osobnymi udajmi.

Statutarny organ a veduci
pracovnik OO, u ktorej
doslo k vlamaniu do
chraneného priestoru.

Oznamenim Policajnému zboru
S vyhotovenim pisomného
zadznamu.

Nasledne vypracovat’ Zaznam
0 poruseni ochrany OU

a odovzdat’ ho ZO.

Vyhodnotenie pricin
incidentu a prijatie opatreni.

Statutarny organ a vedici
pracovnik OO.

Prijatim u¢innych opatreni a ich
pis. oznamenim ZO.
Kontrolou prijatych opatreni.

b) Pri pokuse o kradez/kradezi vlamanim v objekte a

chranenom priestore spdsobenej

pachatel'om v mimopracovnej dobe, st na objekte prijaté tieto organizacné opatrenia:

Opatrenie

Kto vykona

Sposob

Preverenie miesta naruSenia
objektu.

Zamestnanec vratnickej
sluzby, alebo pracovnik,
ktory sa prvy dostavil na
pracovisko a zistil
narusenie.

Obhliadkou miesta.

ZadrZanie pritomného
pachatela za podmienky
neohrozenia vlastnej
bezpecnosti.

Zamestnanec vratnicke;j
sluzby, pricom je zakdzané
vystavovat’ sa
neprimeranému
nebezpeciu!

Urychlenym privolanim policie.
Zamedzenim Uniku pachatela,
ak je to mozné, do prichodu
policie.

Oznamenie naruSenia
chraneného objektu
vlamanim.

Zamestnanec vratnickej
sluzby.

Oznamenim:

-na ¢. 112 alebo Policajnému
zboru na ¢.158

- veducemu pracovnikovi

v dosahu a zapisom do Knihy
sluzieb.

Zabezpecenie miesta kradeze
do prichodu zamestnancov
pred vniknutim
nepovolanych osdb.

Zamestnanec vratnickej
sluzby.

Strazenim (podla
prevadzkovych mozZnosti).

Oznamenie zistenej kradeze
vlamanim dokumentov

a nosi¢ov s osobnymi
udajmi.

Statutarny organ a prislu$na
opravnena osoba, u ktore;j
doslo k vlamaniu do
chranené¢ho priestoru.

Oznamenim Policajnému zboru
s vyhotovenim pisomného

zaznamu. Nasledne vypracovat’
Zaznam o poruseni ochrany OU
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Opatrenie

Kto vykona

Sposob

a odovzdat’ ho ZO.

Vyhodnotenie pri¢in
incidentu a prijatie opatreni.

Statutarny organ a veduci
pracovnik OO.

Prijatim u¢innych opatreni a ich
pis. oznamenim ZO.
Kontrolou prijatych opatreni.

3) Pri teroristickom ttoku na objekt, su na objekte prijaté tieto organizaéné opatrenia:

Por. l

Popis opatrenia

Kto vykona

\ Sposob

Zamestnanci a osoby zadrziavané v priestoroch organizacie a priamo ohrozované
na zivotoch

1. | Zabezpecenie Kazdy zadrziavany Primeranou spolupracou
bezpecnosti zamestnanec univerzity. S pachatel'mi s cielom navodit’
zadrziavanych osob. kl'ud, neprovokovat k ¢inom

veducim k stratdm na Zivotoch.

2. | Unik z ohrozeného Kazdy zadrziavany Unik realizovat’ len za

priestoru.

zamestnanec univerzity.

asistencie privolanej ozbrojenej
pomoci, ucinne spolupracovat’
S timom realizujucim
oslobodenie zadrziavanych
0s0b.

Zamestnanci priamo neohrozovani teroristickym itokom

1. | Oznamenie zistenej Kazdy zamestnanec Bezodkladne informovat’
skuto¢nosti. univerzity, ktory organy policajného zboru,
skuto€nost’ zistil. potom nadriadeného
zamestnanca a bezpecnostného
spravcu.
2. | Sledovanie a strazenie | Do prichodu prislusnikov | Pozorovanim miesta
ohrozeného priestoru. | policie a vedenia teroristického utoku
univerzity kazdy Z bezpecnej vzdialenosti,
zamestnanec univerzity. sledovanie pohybu 0s6b
a vozidiel.
3. | Zamedzenie vstupu Do prichodu prislusnikov | Podanim informéacie vhodnym
d’alsich osob do policie a vedenia sposobom.
ohrozeného priestoru. | univerzity kazdy
zamestnanec univerzity.
4. | Sucinnost’ Kazdy zamestnanec Podl'a pokynov a poziadaviek

S policajnym zborom.

univerzity.

poskytne kazdy zamestnanec
policajnému zboru u¢inna
pomaoc.

Ciel’ zvladnutia kazdého teroristického titoku je najprv ochrana Zivota a zdravia osob a az

nasledne majetku organizécie.

4) Za poskodzovanie cudzej veci (majetku univerzity), sabotaz a vytrznost' sa vSeobecne
povazuju ¢innosti, ktoré maju poskodit’ majetok univerzity, alebo znemoznit’ jej d’alSie
normalne fungovanie, pricCom si pachatel obvykle neprisvojuje majetok univerzity.
Za majetok univerzity sa povazuje hmotny, ale aj nehmotny majetok.

5) Pri zisteni tychto ¢inov sa postupuje rovnako ako pri kradeziach.

6) Pri hrozbe uloZenia vybusného systému, st na objekte prijaté ticto organiza¢né opatrenia:
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Por.

Popis opatrenia

Kto vykona

Sposob

Evakuacia
zamestnancov
univerzity a osob
nachadzajucich sa v
jej priestoroch.

Bezpecnostny spravca

alebo nim poverena osoba.

Hlasom, telefonom, osobne.
Urcit’ miesto kam maju byt
evakuované osoby.

2. | Informovat ostatné Bezpecnostny spravca Telefonickym vyrozumenim,
organizacie alebo nim poverend osoba. | alebo vyslanim zamestnanca.
nachadzajuce sa
Vv budove.

3. | Povinnost’ ozndmit’ Bezpecnostny spravca Telefonicky policajnému
uloZenie vybusného alebo nim poverena osoba. | zboru.
systému.

4. | Zabréanenie vstupu Bezpecnostny spravca Po spol'ahlivom zisteni, ze
0s0b do priestorov alebo nim poverena osoba. | vSetky osoby opustili priestory
univerzity. uzamknut vstupné dvere.

5. | Spolupréca Kazdy zamestnanec Podrla pokynov policie.

S policajnym zborom. | univerzity.
Cl.15

Organiza¢né opatrenia pri naruseni fungovania IS

1) NaruSenim fungovania IS univerzity sa rozumie akakol'vek situacia, ktora ma za nasledok
poskodenie, znienie, modifikaciu, alebo tnik OU z pocitacov. NaruSenim je takisto
neziaduce alebo nepredpokladané chovanie pouZivaného softvéru, aj ked zdanlivo
nevedie k naruSeniu OU, programovych prostriedkov a opera¢nych systémov (jedna sa
hlavne o ¢innost’ virusov alebo obdobnych infiltracii). Za naruSenie sa povazuje aj
porucha pocitaca, ktord moze spdsobit’ stratu tidajov.

2) Pre zvladnutie uvedenych situdcii sa stanovuju nasledujice opatrenia:

Por. | Popis opatrenia Kto vykona Sposob
1. | Zamedzenie d’alSich Zamestnanec, ktory Bezodkladné bezpecné
Skod. skuto€nost’ zistil. vypnutie pocitaca, odpojenie
zdroja elektrickej energie,
vratane periférii. Odpojenie od
komunikacnych prostriedkov.
Pri vol'be spdsobu vypnutia
zvolit’ malu stratu udajov
(rozpracovanej prace) pred
rozsiahlym poskodenim
zariadenia a udajov.
2. | Hlasenie potvrdeného | Zamestnanec, ktory Informovat’ spravcu
uniku OU a jeho skutocnost’ zistil. dotknutého datového aktiva.
pravdepodobnych Spravca aktiva Informovat’ bezpe¢nostného
dopadov pre prava CITu/stcasti univerzity spravcu.
a slobody fyzickych Nasledne vypracovat’ Zaznam
0s0b. 0 poruseni ochrany OU
a odovzdat’ ho ZO.
3. | Poskytnutie t¢inne;j Vsetci zamestnanci Podl'a pokynov

pomoci pri
odstranovani $kod
a vySetreni incidentu.

univerzity.

bezpecnostného spravcu
a spravcu aktiva.
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3)

Vsetci zamestnanci univerzity a iné osoby vyuzivajice IS univerzity su povinni riadit’ sa
ustanoveniami Organizaénej smernice ¢. 1/2010 O pouzivani prostriedkov informac¢nych
technologii na Technickej univerzite vo Zvolene.

Cl. 16

Organiza¢né opatrenia urcujuce €innosti v pripade vzniku inych mimoriadnych

udalosti

1) Mimoriadnymi udalostami sa pre ucely krizového planu v stvislosti s ochranou IS
organizacie rozumeji najma:

a) unos veducich zamestnancov a kI'i¢ovych zamestnancov s cielom ohrozit’ univerzitu,

b) vydieranie zamestnanca, natlak na zamestnanca s cielom prinutit ho k spolupraci
na poskodeni univerzity, zivelnd pohroma, prirodnd katastrofa, priemyselna
a ekologicka havéria.

2) Unosom s cielom ohrozit’ univerzitu sa rozumie najmi trestny ¢in brania rukojemnika
(§ 234a trestného zakona), ktorého cielom je printtit’ univerzitu, aby konala proti svojim
vlastnym zaujmom, resp. aby inak porusovala zdkony SR. V pripade tnosu sa vykonaju
tieto opatrenia:

Por. Popis opatrenia Kto vykona Sposob
1. | Ohlasenie tnosu Zamestnanec, ktory bol Bezodkladne telefonicky
policajnému zboru unoscami kontaktovany, informovat’ policajny zbor
a nadriadenému alebo sa 0 unose inak a vedenie univerzity.
Zamestnancovi. dozvedel.
2. | Spolupraca Zamestnanec, ktory je Uposluchnut’ pokyny unoscov
S inoscami. v kontakte s inoscami. (okrem podmienky
neinformovat’ policiu), pokusit’
sa odlozit’ plnenie podmienok
na prepustenie. S inoscami
nevyjednavat’, navodit’ zdanie
ucinnej spoluprace.
3. | Sucinnost’ s policiou. | Zamestnanec, ktory je Postupovat’ podl'a pokynov
v kontakte s inoscami. policie.

3) Vydieranie a natlak na zamestnanca su hrozby inych osob, alebo organizacii smerujice
K tomu aby vydierany zamestnanec a zamestnanec na ktoré¢ho je vyvijany natlak konal
proti zaujmom univerzity (najmi trestné ¢iny podla §§ 235 a235a trestného zakona).
Pre pripad vydierania a natlaku sa stanovuju tieto organizané opatrenia:

Por. Popis opatrenia Kto vykona Sposob
1. | Ohlasenie vydierania | Zamestnanec, ktory je Bezodkladne telefonicky
a natlaku. vydierany, alebo policajnému zboru a vedeniu
zamestnanec, ktory sa univerzity.
0 takomto vydierani
dozvedel.
2. | Spolupraca Vydierany zamestnanec. Podl'a pokynov policie
S vydiera¢mi. spolupracovat’, navodit’ zdanie
spoluprace a poskytnut’ pomoc
a informdcie vedice
k odhaleniu vydieraca.
3. | Izolovanie Veduci zamestnanec, Vydieranému znemoznit’
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Por. Popis opatrenia Kto vykona Sposob

vydieraného. bezpecnostny spravca. konanie proti zdujmom
univerzity — znemoznenim
pouzivania telefonu, faxu,
kopirovacich zariadeni a PC,
pripadne aj nevpustenim do
priestorov. Izolaciu
konzultovat’ s policajnym

zborom.

4) Hrozby rozsiahlych zivelnych pohrém, prirodnych katastrof, alebo ekologickych a
priemyselnych havarii st nizke. NajpravdepodobnejSou zivelnou pohromou je poziar.
Pri ostatnych pohromach a havariach sa postupuje obdobne ako pri poziari. Pre zvladnutie
poziaru je vypracovany plan poZziarnej ochrany, ktory musi okrem iné¢ho stanovit aj
poradie evakuacie a zachrany majetku univerzity.

Cl.17
Postup pri havariach IT aktiv

1) Pri spracavani OU v aktudlnych podmienkach univerzity tymto nehrozi bezprostredné
riziko zniCenia alebo nedostupnosti dat. Viacnasobne zalohované data zabezpecuju
ochranu OU pred zni¢enim pri technickej poruche, pripadne pri havarii va¢sieho rozsahu a
umoziuju ich obnovu v celom rozsahu.

2) Pouzivané technické a programové vybavenie pre zalohovanie vyhovuji mnoZstvu
arozsahu spracavanych OU. Pri znefunkéneni PC alebo servera (poziar, fyzické
poskodenie) spravca aktiva nakopiruje uchovavané zalohy v celom rozsahu na novy PC,
obnovi server a zaktualizuje antivirusovi ochranu.

3) Pripojenie do siete a d’alSie ukony potrebné k oziveniu celého systému realizuje podla
vlastného uvazenia a technickych moznosti univerzity.

4) Postupy pri havariach, poruchach a inych mimoriadnych situaciach vratane preventivnych
opatreni na zniZenie vzniku mimoriadnych situacii a moznosti efektivnej obnovy stavu IT
zariadeni a dat pred havariou:

Popis havarie Navrh preventivnych opatreni Postupy na
zabezpecenie stavu
obnovy

1. Havarie IS spdsobené |- Monitorovat’ ¢innost’ serverov, | - Obnova zo zéalohy.
technickou chybou kontrolovat’ chybové hldsenia.
niektoré¢ho komponentu |- Podl'a moZnosti obmienat
servera a siete. HW/SW servera.

- Zalohovat.

2. Porucha servera - Zabezpecit’ antivirova - Odpojit
spOsobena virusom ochranu. pouzivatel'ov.
alebo neautorizovanym |- InStalovat’ len autorizované - Spustit’ antivirovy
programom. programy opravnenymi program s aktualnou

zamestnancami. DB virusov.

- Preverovat’ cudzie nosice (FD | - Detegovat’ sposob
— flash disky, CD ROM ...). narusenia.

- Nepripgjat’ nepreverené PC - Odstranit’ pri¢iny.
bez vedomia spravcu - Opravit’ narusenu
dotknutého aktiva do LAN. funkénost’.
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Popis havarie Navrh preventivnych opatreni Postupy na
zabezpecenie stavu
obnovy

- Nepouzivané rozvody odpojit’ Opitovne
od aktivnych prvkov LAN. skontrolovat’ systém

- Neotvarat nevyziadané e- antivirovym
mailové prilohy, odoslané programom.
neznamou osobou. Prekontrolovat’

- Nespustat’ programy z vSetky PC.

prostredia internetu
nepodpisane déveryhodnou

N4jst’ zdroj infiltracie
a zabezpecit’ jeho

certifika¢nou autoritou. eliminovanie.
- Nestahovat’ neautorizované Znovu spustit’ systém
programy z prostredia a pripojit’
internetu. pouzivatelov.
- Sledovat aktualne dianie na
LAN a v sieti internet.
Porucha napéjania, Dolezité aktivne prvky siete, V cCase vypadku sa

strata dodavky
elektrickej energie.

diskové polia a servery je nutné
chrénit’ zdloznymi zdrojmi
elektrickej energie so
stabilizatorom sietového napétia.

musi zalozny zdroj
automaticky
aktivovat’.

Pri dlhodobejSom
vypadku sa server
musi automaticky
vypnut’ (shutdown).

Havaria aplikacie.

- Sledovat hléasenia aplikacie a
zaznamenavat’ postrehy
pouzivatelov.

- Sledovat prevadzkove
zaznamy — logy.

- Monitorovat’ hldsenia a v¢as
na ne reagovat’.

PreinsStalovat’
aplikaciu
Nainstalovat’ novSsiu
verziu aplikécie.
Konzultovat’ chyby
s dodavatel'om.

Havaria databaz.

- Sledovat subory udalosti.

- Monitorovat’ hldsenia
programov a v¢as na ne
reagovat’.

- Pravidelne kontrolovat’
chybové hlasenia aplikacie

Po odstraneni problému a
kontrole obnovit’
databazu zo zaloh.

a databazy.
Porucha pracovnych - Pouzivat len autorizované Technické chyba —
stanic. programy. zabezpecit’ opravu
- Instalovat’ antivirové nefunk¢nej Casti.
programy. Softvéroveé chyby —

- Instalovat nové programy
smie len povereny
zamestnanec.

- PouZivatelia nesmu zasahovat’
do konfiguracnych stiborov.

- Chybov¢ hlésenia st povinni
hlasit’ spravcovi aktiva z
CiTu.

- Zélohovat data na uréené

identifikovat’ pricinu,
obnovit’ stibory zo
zalohy, preinStalovat’
OS, aktualizovat’
antivirovi ochranu.
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Popis havarie Navrh preventivnych opatreni Postupy na
zabezpecenie stavu
obnovy

média.

- Za zalohy, prevadzku a
bezpecnost’ zodpoveda
zamestnanec.

1)

2)

3)

4)

5)

6)

7)

8)

9)

Cl. 18
Kontrolna ¢innost’

Kontrolnd cinnost’ je subor ¢innosti, ktorych ulohou je zistovanie stavu bezpecnosti
a ochrany aktiv, stavu pripravenosti a i¢innosti opatreni a vykon dozoru nad plnenim tejto
smernice.

Kontrolnu ¢innost’ vykonava ZO, Bezpecnostny spravca a spravcovia prislusného aktiva
0 ¢om vyhotovuju zapis v knihe kontrol, ktorej vzor tvori prilohu €. 1 tejto smernice.
Zaznamy z kontrol eviduje ZO.

Kazdy zamestnanec je povinny poskytnit vSetky informacie, ktoré si kontrola vyziada
a st vo vztahu ku kontrolnym uloham.

Sprava o vysledkoch kontroly musi obsahovat’:

a) datum kontroly,

b) predmet kontroly,

c) chronologicky opis priebehu kontrolnej ¢innosti,

d) zistené vysledky kontroly,

e) odporacané opatrenia (pri zistenych nedostatkoch).

Bezpecnostny spravca na zaklade skutocnosti uvedenych v knihe kontroly nariadi
vykonanie opatreni na odstranenie nedostatkov zistenych kontrolou. Nariadenie musi mat’
pisomnu formu a dotknuti zamestnanci s nim musia byt’ preukazatel'ne oboznameni.
Bezpecnostny spravca je povinny zabezpecit’ vykon kontrolnej ¢innosti, ktorej predmetom
je ochrana a bezpec¢nost’ aktiv s vysokou ochranou, najmenej jedenkrat za 2 roky. Tato
kontrola musi byt ukoncend najmenej 1 mesiac pred predlozenim Vyhodnotenia stavu
bezpecnosti.

Bezpecnostny spravca ma pravo oboznamit’ sa s vysledkami inej kontroly, ktord bola
vykonana a ktorej predmetom nebolo zistovanie stavu ochrany a bezpe¢nosti, ak
vo vysledkoch a zdveroch kontroly su skuto¢nosti, ktoré signalizuji alebo informuju
0 naruseni bezpecnosti a ochrany. V takomto pripade je Bezpecnostny spravca povinny
uvedené informacie okamzite presetrit’ formou nim samostatne vykonanej kontroly.
Periodické kontroly je potrebné vykonéavat’ podla vlastného uvaZenia, nepravidelne, podl'a
moznosti minimalne 1x ro¢ne, s ohl'adom na rozsah spracivanych OU.

Kontroly definované ako ,,periodické* moZzno tieZ vykonavat’ ndhodne, podla vlastného
uvazenia alebo pri podozreni na bezpecnostné riziko.

10) Stala kontrolna ¢innost’ prebieha pri kontrole a evidencii jednorazového vstupu do budovy

a pohybu externych osob (navstev, stranok) v prostredi univerzity. Ohlasené navstevy by
sa mali pohybovat v sprievode povereného zamestnanca. Studenti majii umozneny volny
pohyb v priestoroch fakult a Studovni. Pri tejto kontrole sa predpokladd prirodzena
aktivita a v§Simavost’ vSetkych zamestnancov univerzity.

11)Za stalu kontrolu povazujeme aj monitorovanie verejnych priestorov kamerovym

monitorovacim systémom.

12) ZO podla svojich moznosti vykonava v priebehu roka, minimalne raz za dva roky

kontrolu kazdého aktiva s vysokou a zvySenou ochranou a OU spractivanych v papierovej
a elektronickej forme a realizéciu technickych a organiza¢nych opatreni na pracoviskach,
na ktorych sa tieto OU spracuvaju. Kontroly vykonava predovsetkym na pracoviskéch:
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a) personalnej a mzdovej Cinnosti,

b) Studijnej/pedagogickej ¢innosti,

C) registratirnych stredisk a archivu,

d) dalsieho vzdelavaniaa UTV,

e) sagendou ziadatel'ov o socialne Stipendia,

f) poskytujucich sluzby e-shopu,

g) dalsie pracoviska s aktivami vysokej a zvySenej ochrany.

13)ZO vykonava aj kontrolu bezpeénej likvidacie OU v spolupraci so spravcom

registratirneho strediska. ZO raz rocne vykona kontrolu plnenia opatreni prijatych pocas
kalendarneho roka.

14) Spravcovia IT aktiv z CITu vykonavaji v minimalne ro¢nych intervaloch kontrolu v

oblastiach:

a) nastavenia pristupovych prav pouzivatel'ov IS (v zozname opravnenych pouzivatel'ov
so skutoénym stavom),

b) politika zlozitosti hesla. Ak pri kontrole najdu zapis hesla na dostupnom mieste (napr.
ram monitora, nastenka), upozornia na nevhodnost’ takéhoto konania,

c) funkénost zamkovych mechanizmov do serverove] miestnosti, miestnosti
s uchovévanymi zdlohami dat a skriflovych, trezorovych zadmkov,

d) manipulacie s pamidtovymi médiami (ich uchovavanie a zabezpeCenie hlavne
vV mimopracovnej dobe proti pristupu neopravnenych osdb),

e) kontroly auditnych zaznamov na severoch a pracovnych staniciach (ak to umoznujt),
sleduju sa hlavne pokusy o neopravneny pristup.

15) Za periodicku kontrolnu ¢innost’ povazujeme aj:

a) pravidelné obchddzky a kontroly objektu v mimopracovnej dobe vratnickou sluzbou,

b) pravidelné kontroly hasiacich pristrojov a ich revizie,

c) pravidelny nacvik (jedenkrat ro¢ne) evakuacie osdb z budovy,

d) kontroly zapisov v Knihe sluzieb na vratnici, pripadne v dalSich prevadzkovych
knihach, ktoré sa vedu,

e) inventarizaciu majetku.

16) Nasledné kontroly je nevyhnutné vykonavat’:

a) po nainstalovani novych verzii operacného systému, alebo aplikacii a databaz
spracivajucich OU (v opdtovnom nastaveni bezpe€nostnych parametrov a
komunikac¢nej infrastruktury a tiez v novom nastaveni pristupovych prav klientov),

b) pri odchode zamestnanca, alebo pri jeho preradeni na int pracu (¢i je zamestnanec
odstraneny zo zoznamu opravnenych uzivatelov, ¢i st v doméne odstranené jeho
pristupové prava).

17) Okrem kontroly internymi zamestnancami univerzity je Specialne bezpecnost’

1)

2)

spracavanych OU kontrolovana zamestnancami UOOU. In$pektori UOOU su opravneni
vstupovat’ do priestorov univerzity, si opravneni poZadovat’ poskytnutie pisomnosti alebo
zdznamovych médii, vratane technickych nosiCov tidajov. St oprédvneni okrem iné¢ho
pozadovat’ od kontrolovanej osoby poskytnutie pravdivych a uplnych ustnych alebo
pisomnych informdcii, vyjadreni a vysvetleni ku kontrolovanym skuto¢nostiam
a k zistenym nedostatkom. Opravnenia UOOU pri kontrole st definované v § 93 Zakona
¢. 18/2018 Z. z. o0 ochrane OU a o zmene a doplneni niektorych zékonov.

Cl. 19
Bezpeénostné rezimy

Bezpe€nostny rezim je stav organizacie zivota univerzity alebo jeho Ccasti, ktory
zodpoveda aktudlnemu ohrozeniu aktiv univerzity.

Stupeii a rozsah bezpecnostného rezimu urcuje Bezpecnostny spravca na zdklade poznania
aktualneho stavu bezpecnosti a urovne ohrozenia aktiv univerzity.
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3)

4)

5)

6)

1)

2)

3)

4)

5)

Rozoznévaju sa nasledovné rezimy:

a) ZELENY — normalny stav beZného zivota achodu univerzity, kedy nie je
bezprostredne ohrozené Zziadne aktivum univerzity. O tomto rezime sa nevedie
dokumentécia a neprijimaja sa ziadne osobitné opatrenia,

b) ORANZOVY (ohrozenie)— &innost' a Zivot univerzity nie je ni¢im zmenena alebo
ovplyvnena, ale uroven ohrozenia niektorych aktiv je zvySena (zvySend je
pravdepodobnost’ realizacie niektorej hrozby), ¢o vyzaduje monitorovanie tohto stavu
a prijatie d’alSich proaktivnych opatreni.

¢) CERVENY (kriza)- ¢&innost aZivot univerzity je zmeneny nasledkom uginku
niektorych hrozieb na aktiva univerzity. Vyzaduje sa prijatie u¢innych reaktivnych
opatreni na odvratenie hrozby a minimalizaciu §kdd.

d) MODRY (zotavenie) — $pecialny rezim po CERVENOM rezime, kedy dochadza
ku konsolidacii zivota univerzity, rekonstrukcii a nahrade poskodenych aktiv.

Bezpecnostny spravca pri zmene bezpecnostného rezimu univerzity musi urcit’ aj rozsah,

pre ktoru ¢ast’ univerzity zmeneny rezim plati.

Pri vyhlasovani zmeny bezpecnostného reZimu je mozné vykonavat’ len tieto prechody

medzi rezimami:

a) Zrezimu ZELENY je mozné prejst’ do rezimu ORANZOVY a CERVENY,

b) Z rezimu ORANZOVY je mozné prejst do rezimov ZELENY a CERVENY,

¢) Zrezimu CERVENY je mozné prejst do rezimu MODRY,

d) Zrezimu MODRY je mozné prejst’ do rezimu ZELENY a ORANZOVY.

O zmene Bezpecnostného rezimu musia byt thned” vyrozumeni vSetci spravcovia aktiv

a vSetci zamestnanci a osoby zodpovedné za vykon ochrany univerzity.

. CL20
ORANZOVY REZIM - Ohrozenie

Stav ohrozenia vyhlasuje Bezpecénostny spravca, ak sa zmenila pravdepodobnost’ vyskytu

a realizacie niektorej hrozby na aspon jedno aktivum s vysokou ochranou. Bezpecnostny

spravca zmeni rezim na zaklade aktualneho poznania stavu hrozieb, ktory je indikovany

najmi analyzou obsahu prevadzkovych zaznamov alebo vyskytom bezpecnostnych

incidentov, ktoré sice bezprostredne nevyzadovali zmenu bezpecnostného rezimu, ale

dosledky incidentu mohli spdsobit’ zvySenie pravdepodobnosti vyskytu a realizacie

niektorej z hrozieb.

Bezpeénostny spravca pri vyhlaseni rezimu ORANZOVY vykona nasledovné ukony:

a) V spolupraci so spravcami aktiv, ktorych ohrozenie sa predpoklada, identifikuje, ktoré
hrozby sa moZzu realizovat’ a aké typy incidentov je mozné ocakavat’.

b) Menuje Skupinu riadenia rezimu, ktorej ¢lenmi st okrem neho spravcovia ohrozenych
aktiv, ktoré by mohli byt incidentom bezprostredne ohrozené.

C) Zalozi a nasledne vedie dokumentaciu riadenia rezimu.

d) Urci, pre ktoré Casti univerzity rezim plati.

e) Urci ¢as, odkedy rezim plati.

Veducim skupiny je Bezpecnostny spravca, ktory zodpoveda za jej ¢innost’ a zvolava jej

pracovné stretnutia.

Skupina riadenia rezimu je povinna navrhnut’ a prijat’ opatrenia, ktoré zniZia uroven

rizika, ktoré zmenou pravdepodobnosti vyskytu hrozby vzniklo. Skupina zaroven urci,

ktori d’al§i zamestnanci su povinni byt' dosiahnutel'ni aj mimo pracovnej doby, pripadne

zotrvat’ na pracovisku, ak si to situdcia vyziada.

Skupina riadenia rezimu ma pravo docasne uzatvorit’ priestory univerzity, odpojit’ Cast’

univerzity alebo celu univerzitu od internetu, nariadit’ vypnutie pocitacov, alebo ich

odpojenie od pocitacovej siete, ukladat’ zamestnancom ulohy, ktorych splnenie méze mat’

za nasledok zniZovanie rizika, zakdzat’ vstup cudzich osob do priestorov univerzity.
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6)

7)

8)
9)

Ak pravomoci ¢lenov skupiny neumoziuju prijat’ potrebné opatrenia bezodkladne o tejto
skuto¢nosti, veduci skupiny informuje rektora univerzity alebo vediceho pracovnika,
ktory ho zastupuje.

Po prijati opatreni skupina odhadne ich G¢innost’. Znovu posudi troven rizika a rozhodne
0 prijati d’aldich opatreni alebo o prechode do rezimu ZELENY auréi, ktori ¢lenovia
skupiny spracuju ,,Spravu o riadeni bezpecnostného rezimu*.

Prechodom do rezimu ZELENY &innost’ Skupiny riadenia rezimu skon&i.

Ak Skupina riadenia rezimu zisti, ze aj napriek prijatym opatreniam doslo k realizacii
hrozby adochadza k poskodzovaniu alebo niCeniu aktiv univerzity, odporuci
Bezpednostnému spraveovi vyhlasit rezim CERVENY, ktory je povinny tento rezim
bezodkladne vyhlasit'.

10) Prechodom do rezimu CERVENY sa Skupina riadenia reZimu stava zikladom

1)

2)

3)

4)
5)

6)

7)

8)

pre vytvorenie Skupiny krizového riadenia.

} - CL21
CERVENY REZIM - Krizovy stav

Krizovy stav vyhlasuje Bezpecnostny spravca samostatne alebo na nadvrh Skupiny riadenia

rezimu (Cl. 10), ak bol zisteny vyskyt realizujucej sa niektorej hrozby na aspon jedno

aktivum s vysokou ochranou. Pod pojmom realizujica sa hrozba sa rozumie taky stav,

kedy je aktivum hrozbou poskodzované alebo ni¢ené, ¢o ma za nasledok znefunkcnenie

aktiva alebo ohrozenie zaujmov univerzity. Bezpe¢nostny spravca zmeni rezim na zéklade

aktudlneho poznania stavu hrozieb, ktory je indikovany najmid analyzou obsahu

prevadzkovych zaznamov alebo vyskytom bezpecnostnych incidentov.

Bezpeénostny spravca pri vyhlaseni rezimu CERVENY vykona nasledovné tikony:

a) Informuje vedenie univerzity a vSetkych spravcov aktiv o vyhlaseni rezimu
a dovodoch, ktoré viedli k vyhlaseniu rezimu.

b) Navrhuje zlozenie Skupiny krizového riadenia. Navrh predlozi vedeniu k schvaleniu.

C) Zalozi a nasledne vedie dokumentaciu riadenia rezimu.

d) Urd¢i, pre ktoré Casti univerzity rezim plati.

e) Urci ¢as, odkedy rezim plati.

Clenmi Skupiny krizového riadenia su:

a) bezpecnostny spravca, alebo jeho zastupca — veduci skupiny krizového riadenia,

b) spravcovia aktiv, vo¢i ktorym sa hrozby realizuju,

C) spravcovia aktiv, uktorych sa predpoklada, ze sa modzu realizovat' rovnaké alebo
suvisiace hrozby.

Prvé stretnutie zvolava Bezpecnostny spravca.

Skupina krizového riadenia je povinna navrhnit’ a prijat’ opatrenia, ktoré zabrania d’alSej

realizécii hrozieb a eliminuju rozSirovanie U¢inkov hrozieb. Skupina je povinna najméa

prijat’ také opatrenia, ktoré zabezpecia ochranu zdravia osdb, zachovanie schopnosti

vyucby a ochranu majetku univerzity.

Skupina riadenia reZimu ma pravo najméd pozastavit ¢innost niektorych prevadzok,

doCasne uzatvorit priestory univerzity, odpojit’ Cast’ univerzity alebo celi univerzitu

od internetu, nariadit’ vypnutie po¢itacov alebo ich odpojenie od pocitacovej siete, ukladat’

zamestnancom ulohy, zakazat' vstup cudzich os6b do priestorov univerzity, evakuovat

0soby z priestorov organizacie.

Skupina mdéze urcit, ktori d’al$i zamestnanci okrem clenov skupiny su povinni byt

dosiahnutelni aj mimo pracovnej doby, pripadne zotrvat’ na pracovisku, ak si to situacia

vyZziada.

Skupina pravidelne vykonava tieto kroky:

a) identifikuje hrozbu — voci ktorému aktivu posobi a v akom rozsahu, odhaduje $kody,
ktoré st alebo by mohli byt sposobené,
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b) prijima opatrenia na izolovanie nepostihnutych aktiv a ¢asti univerzity,

C) prijima opatrenia veduce k zabraneniu d’alSieho rozsirovania hrozby,

d) prijima opatrenia na odvratenie (eliminaciu) hrozby,

e) vyhodnoti prijaté opatrenia, posudi rozsah $kod a opdtovne monitoruje dotknuté aktiva
a hrozby, ktor¢ sa realizovali alebo maji zvysent pravdepodobnost’ vyskytu.

f) pokracuje v ¢innosti podl'a bodu 1. tohto odseku alebo navrhne zmenu rezimu.

9) Skupina ma pravomoc vydavat akékol'vek nariadenia, ktorych uéelom je odvratenie
hrozieb. Kazdy zamestnanec univerzity je povinny nariadenie skupiny vykonat a
reSpektovat’. Nevykonanie ¢i nereSpektovanie nariadenia sa povazuje za hrubé porusenie
pracovnej discipliny, ktorého nasledkom mdéze byt skoncCenie pracovného pomeru
a vymahanie nahrady $kody, ktora bude univerzite spdsobena.

10) Skupina krizového riadenia pravidelne informuje rektora univerzity o stave krizy,
prijatych opatreniach a prognoze.

11) Prechod z rezimu CERVENY je mozny len do rezimu MODRY. Prechod pisomne
schval'uje vedici skupiny krizového riadenia. Navrh na prechod do rezimu MODRY musi
obsahovat”:

a) ¢&as, kedy rezim CERVENY skonéi,
b) odovodnenie, preco sa navrhuje ukoncit’ rezim,
¢) prehl'ad o skodach,
d) néavrh na zloZenie Skupiny zotavenia (skupiny riadenia rezimu MODRY).
12) Prechodom do rezimu MODRY skupina krizového riadenia skonéi svoju &innost'.

- CL22
MODRY REZIM - Zotavenie

1) Rezim MODRY je vyhlaseny skon¢enim rezimu CERVENY, sithlasom rektora univerzity
so skoncenim tohto reZzimu.

2) Rezim je riadeny a organizovany Skupinou zotavenia menovanou rektorom pri skonceni
rezimu CERVENY. ZloZenie skupiny odraZa rozsah §kod sposobenych podas krizového
stavu. Skupina zotavenia musi byt schopnid plnit vSetky ulohy ako v reZime
ORANZOVY. Clenmi skupiny musia byt najma:

a) Bezpecnostny spravca alebo jeho zastupca,

b) Spravcovia aktiv, ktoré boli dotknuté v krizovom stave.

3) Povinnostou skupiny je:

a) detailne identifikovat’ vSetky Skody,

b) navrhnat' vedeniu univerzity postup pri odstranovani $kod. Postup musi obsahovat’
stanovenie priorit, Casovi postupnost’, technickll Specifikaciu opatreni na odstranenie
Skod a odhad ekonomickej naro¢nosti,

c) dokladne vysetrit dovody, pric¢iny, preco doslo k realizacii hrozieb a skodam,

d) vypracovat spravu, v ktorej uvedie doklad o zvladnuti krizového stavu, doklad
0 Skodach a vysledky vySetrovania vratane navrhov na opatrenia, ktoré zamedzia
d’alSiemu opakovaniu podobnej krizovej situécie.

4) Skupina okrem tloh rezimu MODRY plni aj tlohy rezimu ORANZOVY, aby boli
neustale overované potencialne hrozby a predislo sa recidive.

5) Prechod do rezimu ZELENY je mozny len ak pominuli dovody na plnenie uloh rezimu
ORANZOVY, ak skupina splnila ulohy stanovené tymto odsekom, ak bol schvaleny
postup odstranenia $kod a ak je mozné povazovat stav ako celku z bezpecnostného
hl'adiska za konsolidovany.

6) Prechod do rezimu ZELENY schvaluje rektor univerzity.
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Druha ¢ast’
Osobitné ustanovenia o niektorych aktivach

Cl. 23
Aktiva informacénych technolégii

Aktivami informaénych technologii (IT aktiva) sa rozumeju vSetky technické, hardvérové
prostriedky (hmotné IT aktiva) a softvérové, aplikacné prostriedky (nehmotné IT aktiva),
ktoré sluzia na ukladanie, prenos a spracovanie informécii v digitalnej podobe, bez ohl'adu
na ucel tohto spracovania.
Sprava IT aktiv musi byt organizovand tak, aby sa minimalizovala hrozba zneuzitia
postavenia administratora.
IT aktivum ma spravidla viacerych Spravcov. Hmotné IT aktivum moéze mat’ jedného
Spravcu a nehmotné IT aktivum mdze mat’ d’alSich dvoch Spravcov (jedného na operacny
systém a druhého na aplikaciu).
Za ochranu udajov, ak udaje nie st samostatnym aktivom, je zodpovedny ten spravca IT
aktiva, na ktorého technickych prostriedkoch (pamitovych médiach) su tieto udaje
uloZené. K tomuto ucelu vykonava nasledovné ¢innosti - tkony:
a) Vvykonava alebo v spolupraci sinym spravcom zabezpeluje kopirovanie udajov
na zalozné média (zalohovanie udajov),
b) vykonava alebo v spolupraci sinym spravcom zabezpeCuje kopirovanie udajov
na archivne média (archivovanie udajov),
€) vykonava nastavenia pristupovych prav k tdajom tak, aby k nim mohli pristupovat’ len
opravneni pouzivatelia. Ak su udaje aktivom, reSpektuje pokyny spravcu tohto aktiva,
d) instaluje, spravuje a zabezpeCuje také sluzby (aplikacie), ktoré umoznia zvySenu
ochranu udajov Sifrovanim alebo elektronickym podpisom.
Spravca IT aktiva je zodpovedny za pravidelni a vcasni aktualizaciu vSetkych
programovych prostriedkov tak, aby boli v¢as odstraiované chyby v tychto softvérovych
prostriedkoch, ktorymi st najméd operacné systémy a ich sucasti, databazové systémy,
pouzivané aplikdcie (najmd ak komunikuju po sieti), systém antivirusove] ochrany
a firewally.
Spravca aktiva je povinny priebezne nainStalovat’ vSetky dostupné nové opravy
softvérového aktiva, pokial’ sa tym nenarusi bezproblémovy chod a ¢innost’ aktiva. Raz
za 12 mesiacov je spravca aktiva povinny overit’, ¢i neboli vydané nové verzie softvéru.
Zakazuje sa pouZivanie neautorizovanych programov.
Pri konfiguracii prostriedkov, programov a sluzieb spravca IT aktiva dba na to, aby sa
pouzivali len tie prostriedky, programy a sluzby, ktoré su nevyhnutné pre plnenie
pracovnych Uloh a potrieb univerzity. Zakazuje sa pouZivanie programov, sietovych
sluzieb a IT prostriedkov, ktoré nie st potrebné pre vykon prace zamestnancov a plnenie
ich tloh. PouZivané programy, sluzby a prostriedky musia byt konfigurované tak, aby
k nim mali pristup len ti zamestnanci, ktori tiecto programy, sluzby a prostriedky potrebujt
K svoje praci.
Spravca IT aktiva vedie dokumentaciu v pisomnej alebo automatizovanej elektronickej
forme o spravovanom aktive, ktora obsahuje zakladné konfiguraéné udaje, udaje
o0 inStalovanych programoch, tudaje o IP adresach a doménovych menach audaje
0 uzivatel'och. Tuto dokumentéciu uchovava po celii dobu nainstalovania programov a v
sulade s RPaP univerzity.
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Cl. 24
Zalohovanie a archivovanie udajov

Spravca IT aktiva je povinny vykondvat zalohovanie a archiviciu podla metodiky
zalohovania a archivacie, ktora nastavuje a urCuje spravca aktiva. V ramci metodiky je
minimélne urené predmet zalohovania, kto zalohovanie mé vykonavat, V akych
intervaloch a na akom médiu sa ma zaloha uchovavat’.

Média so zaloznymi a archivnymi Gdajmi musia byt ulozené v inej miestnosti, nez sa
nachadza pocitac, z ktorého boli zalozné tidaje vyhotovené.

Zalozné a archivacné média sa povazuju za média obsahujuce digitdlne bezpecnostné
dokumenty vratane dokumentov obsahujtacich OU.

Zamestnanci si povinni na zalohovanie obsahu svojich pocitacov, notebookov a tabletov
pouzivat’ primarne centralne datové ulozisko zriadené na univerzite. Pristupové prava
a nastavenia zalohovania zamestnancom vyspecifikuje prislusny spravca IT aktiva.

Je nevyhnutné, aby zamestnanci, ktori spractivajii a ukladaja OU na svojich pridelenych
lokalnych pracovnych staniciach (ak nie je mozné vyuzivat centrdlne ulozisko),
pravidelne zalohovali svoje subory s ddtami na externé média (napr. CD, DVD, pripadne
dal$ie sposoby podl'a odporucania spravcov IT aktiva) pre pripad znicenia dat na disku
ich pocitaca. Zalozné média musia byt oznafené a ulozené v uzamknutej zasuvke
pracovného stola zamestnanca alebo v uzamknutej skrinke. Zakazuje sa vynasat’ tieto
média z priestorov univerzity.

Zakazuje sa spractuvanie osobnych udajov na lokalnych diskoch zamestnanca, ak na to nie
je povereny.

Zakazuje sa na centralne datové ulozisko univerzity ukladat’ data osobného charakteru ako
st napriklad sukromné fotky, sikromné videozaznamy a podobne.

Zakazuje sa pouzivanie externych datovych ulozisk (cloud) okrem oficidlne univerzitou
poskytovanych externych datovych ulozisk na ukladanie personalnych a ekonomickych
udajov, nepublikovanych vysledkov vedeckej €innosti a inych dat, ktorych tnikom by
mohla byt univerzita vystavena poruseniu Nariadenia EU a zikona ¢.18/2018 Z. z.
0 ochrane osobnych udajov aozmene adoplneni niektorych zékonov alebo inych
zakonov Slovenskej republiky.

Cl. 25
Autentizacia

V oblasti elektronického spracovania dat sa OO univerzity autentifikované a
identifikované pouzitim pouzivatel'ského mena a pouzitim pristupovych hesiel
do operacného systému a nasledne do aplikacii 1S. Neopravnené osoby nemaju
do prostredia uchovavanych OU v elektronickej a pisomnej forme umozneny samostatny
pristup.

Pouzivatel'ské 1Gty, ktoré sa na univerzite vytvarajd musia spifat’ nasledujice

poziadavky:

a) kazdy pouzivatel’ musi byt’ jednoznac¢ne identifikovatel'ny,

b) pouzivatelom mdze byt len zamestnanec univerzity alebo zamestnanec
sprostredkovatel’a a Student univerzity,

C) pristupové opravnenia prideluje pouzivatelovi spravca prislusného IT aktiva na
zaklade poziadavky priameho nadriadené¢ho pouZivatela, personalneho oddelenia
alebo koordinatora prisluSného IT systému na sucasti univerzity,

d) pristupové opravnenia su pridel'ované podl'a typu pouzivatela:

I. administrator — pristup k sprave a tidrzbe aktiva,
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Ii. pouzivatel — pristup len ktym modulom a funkcidm aplikacie, s ktorymi
bezprostredne pracuje,
ili. externy pouzivatel — pristup je kontrolovany spravcom aktiva alebo
administratorom, ak ho tym poveril spravca aktiva,
e) meno pouzivatela (4¢tu) nesmie byt’ totozné s menom pocitaca,
f) heslo nesmie byt totozné s identifikatorom uzivatel'a (meno pouZzivatel'a),
g) pri vytvoreni uc¢tu musi mat’ kazdy pouzivatel’ priradené odlisné heslo,
h) pouzivatel si musi pri prvom prihlaseni zmenit' heslo, ktoré mu bolo pridelené
administratorom.
Oddelenie riadenia l'udskych zdrojov je povinné ozndmit® vznik pracovného pomeru,
skonCenie pracovného pomeru zamestnanca, pripadne zmeny opravneni vyplyvajicich
Z podstatnej zmeny pracovnej naplne zamestnanca vSetkym spravcom IT aktiv, ktorym
vydal opravnenie pridelovat autentizacné udaje a prostriedky a Zodpovednej osobe.
Spravcovia su potom povinni zabezpecit' v€asné odobratie autentizanych prostriedkov
a znemoznenie pristupu k aktivam.
Ak viacero aktiv vyzaduje autentizaciu, Bezpecnostny sprdvca koordinuje c¢innost
spravcov tychto aktiv pri pouzivani autentizaénych postupov, metod a prostriedkov.
Nedodrzanie zasad pouzivania hesla a autentizdcie zamestnancom sa povazuje
za bezpecnostny incident.

Cl. 26
Manazment hesiel

Pre bezpecnt pracu je odporucané nasledovné nastavenie politiky hesla a politiky konta:
a) pristup po overeni autentizacného procesu, ktory overuje identitu uzivatel'a. Pouzivaju
sa na zaklade:
I. pouzitia hesla alebo PINu,
ii. technickym rieSenim (hardwarovy kI"a¢, smart card,...),
iii. pouzitim biometrickych vlastnosti (otlacok prsta,...)
iv. odpoved na nahodne vygenerovany kontrolny dotaz.
b) ochrana heslom:
i.  vynutit pouzitie historie hesiel, napr. pocet hesiel, ktoré si systém pamaéta su 3,
ii. maximalna doba platnosti hesla, napr. pocet dni 365,
iii. minimalna diZka hesla, napr. pocet znakov 8,
iv. heslo musi spinat’ poziadavky na zloZitost’,
€) uzamknutie konta:
i. hrani¢na hodnota uzamknutia konta, napr. pocet povolenych pokusov
0 prihlasenie st 3,
ii. automatické uzamknutie konta, napr. na 10 minft,
iii.  vynulovanie pocitadla uzamknutia konta, napr. po ¢ase 60 minut.
Bezpecnost’ poskytovana systémom hesla zavisi od toho, ¢i hesld zostanu utajené. Heslo
je citlivé na jeho kompromitaciu vzdy, ked je pouzité, uloZzené alebo inak poznané.
Na zabezpecenie bezpecnosti musi byt starostlivo pouzivané. Nasledujuce odporucania
pomahaju ochranit’ hesla:
a) nikdy nezapisujte heslo,
b) nikdy nezdielajte heslo s nikym inym,
€) pouzite rozdielne hesla pre prihlasenie sa do siete a pre ucet Administrator na pocitaci,
d) mente svoje heslo do siete asponn kazdych 365 dni alebo podla poziadaviek
vynutenych lokalnymi politikami zabezpecenia,
e) zmeite heslo okamzite, ak si myslite, ze mohlo byt kompromitované.
Aby heslo bolo silné, musi spiiiat’ nasledujuce poziadavky:
a) musi byt najmenej 8 znakov dlhé,
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b) musi obsahovat aspon tri z nasledujucich skupin znakov:
i. velké pismena bez diakritiky (A az Z),

Ii. malé pismena bez diakritiky (a az z),

iii.  cislice (0 az 9),

Iv. nie alfanumerické znaky (!, $,#,%),
¢) musi byt odlisné od predchadzajticeho,
d) nesmie obsahovat meno alebo pouzivatel'ské meno,
e) nesmie ho tvorit’ bezné slovo alebo meno,
f) nesmie byt l'ahko uhadnutel'né (napr. meno + rodné ¢islo,...),
g) nesmie byt slovnikovy vyraz.

Cl. 27
Zavazné pravidla pre spracuvanie osobnych udajov na univerzite

Spravcom aktiva ,,osobné udaje univerzity” je osoba zodpovedna za dohl'ad nad ochranou

osobnych udajov univerzity - ZO.

So zdsadami manipulacie s osobnymi udajmi st oboznameni vSetci zamestnanci v ramci

poucenia na opradvneni osobu a su povinni sa tymto predpisom riadit a plne ho

reSpektovat’.

Zamestnanec nereSpektovanim tohto ¢lanku bezpeénostnej smernice porusi Svoje

povinnosti opravnenej osoby, ¢im dojde k poruseniu pracovnej discipliny a nasledne

k vyvodeniu opatreni v zmysle Pracovného poriadku a zakona.

Osobné tidaje mozno spractvat’ len spdsobom ustanovenym zakonom a Vv jeho medziach

tak, aby nedoSlo k poruseniu zdkladnych prédv aslobod dotknutych o0s6b, najmi

K poruSeniu ich prava na zachovanie l'udskej dostojnosti alebo k inym neopravnenym

zasahom do ich prava na ochranu stkromia.

Osobné udaje mdze spractvat iba prevadzkovatel’ alebo sprostredkovatel’.

Opravnena osoba je v suvislosti so spracivanim osobnych udajov povinné reSpektovat’

prisluSné povinnosti formulované prevadzkovatel'om, najma v ramci:

a) Bezpecnostnej smernice,

b) Organiza¢ného poriadku TU vo Zvolene,

c) Pracovného poriadku TU vo Zvolene,

d) Studijného poriadku TU vo Zvolene,

e) Registratarneho planu a poriadku TU vo Zvolene

f) vramci dodrziavania pravidiel etiky.

Pri ziskavani a spractivani OU st OO povinné dodrziavat’ nasledovné zavézné pravidla:

a) Pri ziskavani OU vyzadovat’ od fyzickych osob len tie udaje, ktoré su nevyhnutné
na dosiahnutie ucelu ich spractivania.

b) Pri ziskavani OU vytvorit také podmienky, aby bola zachovana doévernost
ziskavanych udajov. Zabranit' odpozeraniu udajov z monitora pocitaca, nahliadnutiu
do pisomnosti alebo ich vypocutiu neopravnenou osobou.

c) Pri ziskavani OU od DO je OO povinna DO oznamit informacie podla ¢&. 13
Nariadenia EU, najma:

i. identifikacné udaje prevadzkovatel'a, pre ktorého su OU ziskavané,

ii. kontaktné udaje ZO,

iii. ucel spractivania OU a pravny zaklad spractivania OU,

Iv. ak sa spracivanie zaklada opravnenom zaujme prevadzkovatela podla ¢l. 6 ods.
1 pism. f) Nariadenia EU, popis ciel'a opravnenych zdujmov, ktoré univerzita
sleduje,

V. prijemcov alebo kategorie prijemcov,

vi. v relevantnom pripade informaciu o tom, ze univerzita zamysla preniest OU do
tretej krajiny alebo medzinarodnej organizacii a informaciu o tom, ¢i sa jedna o
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Vii.
Viii.

XI.

krajinu s primeranymi zarukami podl'a rozhodnutia Komisie EU alebo sa prenos
uskutociiuje na zaklade prijatia inych primeranych zaruk (napr. podpisania
Standardnych doloziek) uvedenych v ¢l. 46 alebo 47, ¢i na zaklade vynimiek
uvedenych v ¢l. 49 ods. 1 Nariadenia EU (prenos na zéklade suhlasu DO/prenos
je nevyhnutny na plnenie zmluvy medzi DO a univerzitou alebo je prenos
nevyhnutny na uplatiovanie/obhajovanie pravnych narokov),

doba uchovavania OU, alebo kritéria na jej urcenie,

existenciu prava pozadovat’ pristup k svojim OU a prava na ich opravu alebo
vymazanie alebo obmedzenie spracivania, alebo pradva namietat proti
spractvaniu, ako aj prava na prenosnost’ udajov,

ak sa OU ziskavaju na zadklade Sthlasu DO, existenciu prava kedykol'vek tento
suhlas odvolat’ bez toho, aby to malo vplyv na zakonnost' spractivania
zalozeného na stihlase udelenom pred jeho odvolanim,

existenciu prava podat’ staznost’ na UOOU,

informdciu o tom, ¢i je poskytovanie OU zikonnou alebo zmluvnou
poziadavkou, alebo poziadavkou, ktord je potrebnd na uzavretie zmluvy, ¢i je
DO povinna poskytnat’ OU, ako aj mozné nasledky neposkytnutia takychto OU.

d) Pri OU, ktoré neboli ziskané od DO je OO povinna DO oznamit’ informacie podl'a
¢. 14 Nariadenia EU, najma:

f)

i
ii.
iii.
iv.
V.
Vi.

Vil.
Viii.

Xi.
Xii.

identifika¢né udaje prevadzkovatela, pre ktorého su OU ziskavané,

kontaktné udaje ZO,

ucel spractivania OU a pravny zéklad spractuvania OU,

kategorie dotknutych OU,

prijemcov alebo kategorie prijemcov,

Vv relevantnom pripade informéciu o tom, Ze univerzita zamysl'a preniest OU do
tretej krajiny alebo medzindrodnej organizacii a informaciu o tom, ¢i sa jedna o
krajinu s primeranymi zarukami podl'a rozhodnutia Komisie EU alebo sa prenos
uskutoCiuje na zaklade prijatia inych primeranych zaruk (napr. podpisania
Standardnych doloziek) uvedenych v ¢l. 46 alebo 47, ¢i na zdklade vynimiek
uvedenych v €l. 49 ods. 1 Nariadenia EU (prenos na zéklade stthlasu DO/prenos
je nevyhnutny na plnenie zmluvy medzi DO a univerzitou alebo je prenos
nevyhnutny na uplatiiovanie/obhajovanie pravnych narokov),

doba uchovavania OU, alebo kritéria na jej urcenie,

ak sa spracuvanie zakladd oprdvnenom zdujme prevadzkovatela podla ¢l. 6
ods. 1 pism. f) Nariadenia EU, popis ciela opravnenych zaujmov, ktoré
univerzita sleduje,

existenciu prava pozadovat’ pristup k svojim OU a préva na ich opravu alebo
vymazanie alebo obmedzenie spracuvania, alebo prava namietat proti
spracivaniu, ako aj prava na prenosnost’ udajov,

ak sa OU ziskavaju na zdklade Suhlasu DO, existenciu prava kedykol'vek tento
stihlas odvolat bez toho, aby to malo vplyv na zékonnost spracivania
zaloZeného na suhlase udelenom pred jeho odvolanim,

existenciu prava podat’ staznost na UOOU,

informaciu o tom, z akého zdroja pochadzaji OU, pripadne informacie o tom, ¢i
udaje pochadzaju z verejne pristupnych zdrojov.

Informécie podla odsekov c) a d) nie je potrebné DO oznamovat, ak DO uz dané
informacie ma,

Informécie podla odseku d) nie je potrebné DO oznamovat, ak DO uz dané
informacie ma, alebo sa poskytovanie takychto informécii ukaze ako nemozné alebo
by si vyzadovalo neprimerané usilie, najma v pripade spracuvania na ucely archivacie
vo verejnom zaujme, na ucely vedeckého alebo historického vyskumu ¢i na Statistické
icely, na ktoré sa vztahuju podmienky a zaruky podla ¢l. 89 ods. 1 Nariadenia EU,
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alebo pokial’ je pravdepodobné, ze povinnost’ informovat’ znemozni alebo zdvaznym
sposobom st’azi dosiahnutie ciel'ov takéhoto spracuvania.

8) Ak st ziskavané OU pre uzavretie zmluvného vztahu, kde je DO jednou zo zmluvnych
stran, nie je potrebny sthlas DO (podpis DO na zmluve vyjadruje zaroven jej suhlas
S0 spracivanim OU).

9) OO je pri ziskavani OU povinna si overit’ spravnost OU nahliadnutim do uradnych
dokladov.

10) Ziskavat’ OU kopirovanim, skenovanim alebo inym zaznamenavanim uradnych dokladov
na nosi¢ informacii je mozné len vtedy, ak je to nevyhnutné na ucely spractivania a ak
stym DO pisomne suhlasi alebo to vyslovne umozituje osobitny zakon alebo je to
V oprdvnenom zaujme univerzity, priCom tieto zaujmy neprevazuji nad opravnenymi
zdujmami DO a st uvedené v Zaznamoch o spracovatel’skych Cinnostiach.

11) Mozno poskytntt’ len pravdivé OU. Za pravdivost OU zodpoveda ten, kto ich poskytol.

12) OO zabezpeci likvidaciu tych OU, ktoré sa nedaju opravit' alebo doplnit’ tak, aby boli
spravne a Uplnée.

13) Poskytnit’ informacie o OU mdze OO len DO, sprostredkovatel'ovi alebo inym prijemcom
uvedenym v Zaznamoch o spracovatel'skych Cinnostiach, ak na to ma OO opravnenie
uvedené v Povereni OO. Poskytovat’ OU telefonicky sa zakazuje. Telefonicky je mozné
iba potvrdit’ alebo vyvratit’ spdsob a rozsah spracuvania OU.

14) Zverejiiovanie OU je mozné len na zéklade preukazatelného suhlasu DO, alebo ak to
umoznuje osobitny zadkon alebo zékonny predpis alebo ak je to v opravnenom zaujme
univerzity, pricom tieto zaujmy neprevazuju nad opravnenymi zdujmami DO a su uvedené
v Zaznamoch o spracovatel'skych ¢innostiach.

15) Zverejnovanie rodného cisla je zakazané.

16) Zverejiiovanie obrazovych zaznamov dotknutej osoby musi byt v stlade s Ustavou SR a
Obcianskym zidkonnikom (privolenie podl'a § 12 ods. 1). Zverejniovanie individudlnych
obrazovych zaznamov 0s6b na socialnych sietach mimo oficidlnych stranok univerzity
alebo fakult aorganizaénych sicCasti (zamestnanci, Studenti a Ucastnici aktivit
celoZivotného vzdeldvania,) za Ucelom vlastnej pozitivne] propagacie a informovania
verejnosti o Zivote a diani na univerzite, mézZe byt’ len na zaklade ich preukazateného
suhlasu.

17) DO si méze uplatiiovat’ svoje prava v zmysle ¢lankov 15 az 21 Nariadenia EU pisomne,
mailom alebo osobne a na zaklade pisomnej Ziadosti o uplatnenie prava DO. Ziadost je
mozné podat’ elektronickou postou, faxom, postou alebo osobne dorucit’ na adresu ZO.

18) Zakazuje sa, aby zamestnanci univerzity ziskavali OU fyzickych 0s6b pod zamienkou
iného ucelu alebo inej ¢innosti nez pre ucel, pre ktory st ziskavané s vynimkou pouzitia
OU na ucel zlucitelny s povodnym tcelom (napr. archivicia, Statistika).

19) Pri likvidacii nepotrebnych dokumentov s OU v papierovej forme (okrem dokumentov,
ktoré st predmetom vyrad’ovacieho konania spisov) je zamestnanec povinny vzdy pouzit
takt formu likvidacie, aby sa OU stali trvale necitatel'né (napr. dostupny skartacny stroj).

20) Prenasanie papierovych dokumentov s osobnymi udajmi je mozné len v uzavretych a
nepriehl'adnych schrankach alebo obaloch.

21) Zamestnanec opravneny k vyzadovaniu OU od uchadzaCov o zamestnanie je povinny
vyzadovat’ len informacie s oh'adom na ustanovenia § 41 ods. 6 zakona ¢. 311/2001 Z.z.
Zakonnika prace v zneni neskorsSich predpisov, v nevyhnutnom rozsahu pre dosiahnutie
ucelu spracuvania a DO oboznamit’ s podmienkami spracuvania. Materidly Ziadosti o
zamestnanie poskytnuté uchddzac¢om uchovava po dobu v zmysle RPaP univerzity.

22) Pri kratkodobom vzdialeni alebo pri odchode z pracoviska je kazdy zamestnanec povinny
zabezpecit’ spracovavané dokumenty s OU a elektronické zaznamové média (CD, DVD,
pamitové USB kluce, externé disky) pred pristupom nepovolanych osob ulozenim
na urc¢ené miesto a uzamknut pracovisko.
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23) Odosielanie listovych zasielok obsahujucich OU realizovat’® formou doporucenej
zasielky/uradnej zasielky (doporucene s doru¢enkou do vlastnych ruk).

24) OU ziskané z verejne pristupnych zdrojov spractvat’ iba na zaklade suhlasu DO alebo
na ucel ureny osobitnym pravnym predpisom pri vykone verejnej moci.

25) Miestnosti, v ktorych sa spractivaju osobné idaje, musia byt’ v nepritomnosti zamestnanca
uzamknuté. Okna miestnosti musia byt’ opatrené zaltziami, ktoré znemoznia odpozeranie
udajov. Ak sa miestnost’ nachadza na prizemi, musia byt okna opatrené mrezami alebo
monitorovanim kamerovym systémom a pravidelnymi obhliadkami pracovnikmi straznej
sluzby. Miestnosti musia byt’ vybavené zdbrannym opatrenim (prepazkou), ktora zamedzi
neopravnenym osobam nahliadat’ do dokumentov ana obrazovky pocitacov alebo
zamedzit' odcudzeniu médii a dokumentov. Obrazovky pocitacov musia byt umiestnené
tak, aby nepovolané osoby z nich nemohli precitat’ osobné udaje.

26) Zakazuje sa zhotovovat’ (tla¢it’) dokumenty s osobnymi udajmi na inych zariadeniach nez
na zariadeniach, ktoré st umiestnené v zabezpecenych priestoroch a st na to uréené..

27) Zakazuje sa zanechavanie dokumentov s osobnymi tdajmi v tlatovych zariadeniach napr.
kopirkach, tla¢iariiach alebo faxoch bez dozoru.

28) Porusenie povinnosti alebo zneuzitie opravneni pri spracivani OU bude povazované
za porusenie pracovnej discipliny alebo za hrubé poruSenie pracovnej discipliny.

29) Opravnena osoba mdze v suvislosti s protipravnym nakladanim s osobnym tudajmi celit
aj trestnému stihaniu za trestné ¢iny podl'a § 247 a § 374 zakona ¢. 300/2005 Z. z. Trestny
zakon v zneni neskorSich predpisov alebo mdze voci nej byt vedené disciplinarne
konanie.

Cl. 28
Zasady spracuvania OU

1) OU musia byt

a) spractvané zakonnym spdsobom, spravodlivo a transparentne vo vztahu k DO,

b) ziskavané na konkrétne urcené, vyslovne uvedené a legitimne ucely a nesmu sa d’alej
spracuvat sposobom, ktory nie je zluCitelny stymito ucelmi, pricom dalSie
spracivanie na ucely archivacie vo verejnom zaujme, na ucely vedeckého alebo
historického vyskumu ¢i Statistické ucely sa nepovazuje za nezluciteI'né s povodnymi
ucelmi,

C) primerané, relevantné a obmedzené na rozsah, ktory je nevyhnutny vzhladom
na ucely, na ktoré sa spracuvaju,

d) spravne a podla potreby aktualizované; musia sa prijat’ vietky potrebné opatrenia, aby
sa zabezpecilo, ze sa OU, ktoré st nespravne z hladiska ucelov, na ktoré¢ sa
spracivaju, bezodkladne vymazl alebo opravia,

e) uchovavané vo forme, ktora umoznuje identifikaciu DO najviac dovtedy, kym je to
potrebné na ucely, na ktoré sa OU spractivaju; OU sa mozu uchovavat’ dlhsie, pokial
sa budi spractvat vyluéne na ucely archivacie vo verejnom zaujme, na ucely
vedeckého alebo historického vyskumu €i na Statistické tcely, za predpokladu prijatia
primeranych technickych a organiza¢nych opatreni vyzadovanych GDPR,

f) spracavané sposobom, ktory zaruCuje primerant bezpecnost OU, vratane ochrany
pred neopravnenym alebo nezdkonnym spractivanim a ndhodnou stratou, znicenim
alebo poskodenim a to prostrednictvom primeranych technickych alebo organiza¢nych
opatrenti.

2) Zasada zakonnosti

OU mozno spracuvat’ len zakonnym spdsobom a tak, aby nedoslo k poruseniu zakladnych

prav DO. Spracuvanie osobnych udajov je zdkonné, ak sa vykondva na zaklade aspon

jedného z tychto pravnych zékladov:

a) DO vyjadrila suhlas so spraciivanim svojich OU asponi na jeden konkrétny ucel,
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b) spractivanie OU je nevyhnutné na plnenie zmluvy, ktorej zmluvnou stranou je DO,
alebo na vykonanie opatrenia pred uzatvorenim zmluvy na zéklade Zziadosti DO,

¢) spracuvaniec OU je nevyhnutné podla osobitného predpisu alebo medzinarodne;j
zmluvy, ktorou je Slovenska republika viazana,

d) spracuvanie OU je nevyhnutné na ochranu zivota, zdravia alebo majetku DO alebo
inej FO,

e) spracuvanie OU je nevyhnutné na splnenie ulohy realizovanej vo verejnom zaujme
alebo pri vykone verejnej moci zverenej univerzite,

f) spractvanie OU je nevyhnutné na ucel opravnenych zaujmov univerzity alebo tretej
strany okrem pripadov, ked’ nad tymito zaujmami prevazuju zaujmy alebo prava DO
vyzadujuce si ochranu OU, najmaé ak je DO dieta.

Zasada obmedzenia Gcelu

OU sa mozu ziskavat' len na konkrétne urceny, vyslovne uvedeny a opravneny ucel a

nesmu sa d’alej spractuvat spdsobom, ktory nie je zluditelny s tymto Gcelom. Dalgie

spractivanie OU na ucel archivacie, na vedecky ucel, na el historického vyskumu alebo
na Statisticky ucel, ak je v stlade s osobitnym predpisom a ak sii dodrzané primerané
zaruky ochrany prav DO t. j. st zavedené primerané a G€inné technické a organizacné
opatrenia najmid na zabezpecCenie dodrziavania zasady minimalizdcie Udajov

a pseudonymizacie, sa nepovazuje za nezlucitel'né s pévodnym ucelom.

Zasada minimalizacie osobnych udajov

Spractivané OU musia byt primerané, relevantné a obmedzené na nevyhnutny rozsah

dany ucelom, na ktory sa spracuvaju.

Zasada spravnosti

Spractivané OU musia byt spravne a podla potreby aktualizované. Musia sa prijat

primerané a u¢inné opatrenia na zabezpecenie toho, aby sa OU, ktoré su nespravne z

hl'adiska ucelov, na ktoré sa spractivaji, bez zbytocného odkladu vymazali alebo opravili.

Zasada minimalizicie uchovavania

OU musia byt uchovavané vo forme, ktord umoziuje identifikdciu DO najneskor dovtedy,

kym je to potrebné na ucel, na ktory sa OU spracuvaju. OU sa mézu uchovavat’ dlhsie, ak

sa maju spractvat’ vylucne na ucel archivécie, na vedecky ucel, na ucel historického
vyskumu alebo na Statisticky ucel na zdklade osobitného predpisu a ak st dodrzané
primerané zaruky ochrany prav DO.

Zasada integrity a dovernosti

OU musia byt spractivané spdsobom, ktory prostrednictvom primeranych technickych a

organizaénych opatreni zaruCuje primeranu bezpecnost OU vratane ochrany pred

neopravnenym spracuvanim OU, nezakonnym spractivanim OU, ndhodnou stratou OU,
vymazom alebo poskodenim OU.

Zasada zodpovednosti

Univerzita je zodpovedna za dodrziavanie zakladnych zasad spractivania OU, za stlad

spracivania OU so zasadami spractivania OU a je povinny tento sulad so zasadami

spracivania OU na poZiadanie preukazat UOOU.

Cl. 29
Likvidacia OU

Univerzita zabezpecuje likvidaciu OU v zmysle platného RPaP.

Likvidaciu OU je potrebné vykonat’ tak, aby sa OU stali trvale necitatel'né.

Likvidaciu OU v papierovej forme vykonat fyzickym zni¢enim dokumentov napr.
skartaciou na pdde univerzity alebo prostrednictvom sprostredkovatel’a. Likvidaciu idajov
z kamerového systému je potrebné zabezpecit’ nastavenim cyklu ¢asovej slucky zaznamu
na dobu nevyhnutnu na dosiahnutie ¢elu spracovania, najdlhsie v§ak na dobu 15 dni.
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Likvidaciu OU pri automatickom spracovani vykonat’ ich trvalym vymazanim z datovych
suborov IS.

Likvidaciu elektronickych nosi¢ov dat (USB kluce, externé disky, pevné disky PC
aserverov, CD DVD apod.) je potrebné =zabezpeCit fyzickym zni¢enim alebo
prostrednictvom SW, ktory zaruc¢i nendvratnu stratu dat (niekolkondsobnych prepisom
nezmyselnymi znakmi), ale zachova samotny nosi¢ dat, alebo uplnou fyzickou likvidaciou
— zlomenim, rozbitim, pouzitim tlaku, teploty alebo vplyvom silného elektromagnetického
pola.

Likvidaciu OU alebo elektronickych nosicov dat realizuje Spravca IT aktiva.

Cl. 30
Ekonomické udaje

Ekonomickymi tdajmi st vSetky udaje oekonomike a financiach univerzity, udaje
0 obchode, marketingu a obchodnych partneroch. Do skupiny ekonomickych tudajov sa
zarad’'ujt aj udaje o know-how a technologické informacie.

Ochrana ekonomickych udajov sa vykondva rovnakym spoésobom ako ochrana osobnych
udajov, okrem Sifrovania.

O potrebe zasifrovania ekonomickych tdajov rozhoduje ich spravca.

Cl. 31
Fyzicka ochrana

Kazdy zamestnanec je zodpovedny za fyzicki bezpeénost svojho pracoviska a jemu
zverenych pracovnych prostriedkov. Pri odchode z pracoviska je povinny uzamknut
pracovisko, uzavriet okna a prekontrolovat’ zariadenia ¢i nemo6zu spdsobit’ poziar alebo
int havariu. Ak zamestnanec nemdze tito povinnost splnit, ozndmi to ihned svojmu
nadriadenému, alebo bezpecnostnému spravcovi.

Umiestnenie aktiv s vysokou ochranou musi byt vykonané tak, aby sa u¢inne zabranilo
ich odcudzeniu alebo fyzickému poSkodeniu.

Bezpecnostny spravca na navrh Spravcov aktiv moze rozdelit’ univerzitu na bezpe€nostné
zony aurcit, ktoré osoby médzu do tychto zon vstupovat. Pre zamedzenie vstupu
nepovolanych o0s6b do bezpecnostnych zoén prijme uG¢inné opatrenia. Pre vytvoren
a zabezpecenu zonu urci spraveu, ktory ma postavenie Spravcu aktiva.

Cl. 32
Pracovné stanice

Zamestnanec je povinny pri svojej praci na pocitai a v pocitaCovej sieti univerzity
dodrziavat’ platné interné predpisy univerzity.

Zamestnanec je povinny pouZzivat zverené pracovné stanice len na pracovné ucely.
Porusenie tohto ustanovenia sa povazuje za bezpec¢nostny incident.

Zamestnanec mdze na pracovnych staniciach pouzivat’ vyluc¢ne len programové vybavenie
nainStalované spravcom aktiva pocitacov, resp. nainStalované s ich preukdzatelnym
stthlasom. Zamestnanec nemdze na pracovnej stanici menit’ Ziadne programové vybavenie
a tiez nemoze menit’ konfiguraciu programového vybavenia s vynimkou zmien, s ktorymi
sa meni vzhl'ad pracovného prostredia.

Zamestnanec nemoze vytvarat a distribuovat kopie programového vybavenia
inStalovaného na pracovnej stanici.

Zamestnanec pred opustenim pracoviska je povinny ukoncit pracu s aplikaénym
programovym vybavenim, odhlésit’ sa zo siete a operacného systému a dohliadnut’
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7)

8)

9

na vypnutie pracovnej stanice. Pokial’ sa pracovna stanica nevypina, je povinny opustit’
pracovisko tak, aby iny pracovnik nemohol pracovat' na pracovnej stanici pod jeho
pristupovymi pravami.

Pri kratkodobej nepritomnosti moze zamestnanec nahradit’ odhlasenie sa zo systému
a vypnutie pracovnej stanice spustenim Setri¢a obrazovky s heslom resp. jej uzamknutim
(Ctrl+L). Zamestnanec je opravneny zadavat a menit hesld v pocita¢i len
na pouzivatel'skej urovni.

Zamestnanci su povinni vykonavat’ zékladnu tdrzbu pracovnej stanice (Cistenie povrchu
obrazovky, klavesnice, mysi..). Odstraiiovanie nepotrebnych suborov datovych adresarov
a pomocnych adresarov operaéného systému (Ko6s, Temp, Temporary Internet Files...)
pripadne spustenie programov urcenych na udrzbu (scandisk, defragmentacia...)
vykonavaju zamestnanci v spolupraci so spravcom aktiva pocitacov.

Zamestnanci si povinni po instalacii novej verzie programového vybavenia po dobu
minimélne jedného tyzdna venovat’ zvySenu pozornost’ ¢innosti systému a kontrolovat
spravnost’ vysledkov jeho prace. Pripadné odchylky od pozadovaného stavu st povinni ¢o
najuiplnejsie zdokumentovat’ a bezodkladne ohlésit’ spravcovi aktiva pocitacov z CITu.
Bez vedomia Spravcu IT aktiva z CITu sa zakazuje pripajat’ do siete univerzity vlastné
neschvalené zariadenia (napr. notebooky, tlaciarne, sietové prvky a pod.) a taktiez povolit’
pripojenie cudzej osoby do siete univerzity. Taktiez sa zakazuje pouzivat' na prenos OU
nekryptované USB zariadenia alebo nepovolené cloudové sluzby, pokial’ tieto zariadenia
neboli zamestnancovi pridelené univerzitou alebo na to nemd sthlas Spravcu aktiva
zClTu.

10) Prenos OU mimo priestory univerzity prostrednictvom externych pamatovych médii je

mozny len v zaSifrovanej podobe alebo médiami kryptovanymi silnym heslom. PoruSenie
tohto bodu sa povazuje za bezpe¢nostny incident..

11) Zamestnanec je povinny mat’ zaheslovany pocita¢ a dodrziavat’ ustanovenia ¢lankov 25 a

1)

2)

3)

4)

5)

1)

26 tejto smernice.

C1.33
Mobilné zariadenia

Pridelenie jednotlivych mobilnych zariadeni riadi spravca aktiva pocitacov a mobilnych
zariadeni z CITu.

Pred odovzdanim mobilného zariadenia (NTB, smartphone, tablet a pod.) zamestnancovi
je Spréavca prisluSného aktiva (IT referent zabezpecujici podporu uzivatelov) povinny
nains$talovat’ na zariadenia softvér na antivirovi ochranu, kryptovanie a Sifrovanie OU a
softvér pre riadenie Sifrovaného pristupu do lokalnej siete univerzity, ak to zamestnanec
z titulu svojich pracovnych povinnosti potrebuje.

Spravca prislusného aktiva je povinny zabezpecit’ na mobilnych zariadeniach kryptované
particie pevného disku alebo kryptované adresare. Pouzivatel’ musi byt pouceny o tom, Ze
OU treba ukladat na mobilnom =zariadeni len na kryptovanu particiu alebo
do kryptovaného adresara.

Zamestnanec je zodpovedny za fyzicki ochranu zariadenia pred kradezou alebo
poskodenim.

Kradez mobilného zariadenia v majetku univerzity sa povazuje za bezpecnostny incident.

Cl. 34
Antivirova ochrana

Spravca prislusného aktiva je povinny zabezpeCit' instaldciu a pravidelnu aktualizaciu
antivirusovych detekénych a napravnych softvérov na prehliadanie pocitacov, Windows
serverov a médii na rutinnej baze. Vykonavané kontroly musia zahfnat’:
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a) Kontrolu vsetkych suborov na elektronickych alebo optickych médiach, ako aj
suborov prijatych prostrednictvom pocitaCovej siete, 2z hladiska pritomnosti
Skodlivého koédu este pred pouzivanim.

b) Kontrolu priloh elektronickej poSty a stiahnutych suborov z hl'adiska vyskytu
Skodlivého kodu este pred spustenim. Tato kontrola by sa mala vykonavat
narozlicnych miestach, napr. na elektronickych postovych serveroch, pracovnych
staniciach a pri vstupe do siete prevadzkovanej univerzitou.

¢) Kontrolu pred nevyziadanou poStou — Spamom.

d) Kontrola webovych stranok z hl'adiska vyskytu skodlivého kodu.

Spravca prislusného aktiva je povinny venovat zvySenu pozornost tomu, aby skodlivy

kéd nebol zavedeny pocas vykonu pohotovostnych procedur alebo procedir udrzby.

V pripade, Ze sa na pracovnej stanici pouzivatel'a zobrazi varovanie, ze sa na disku alebo

prenosnom médiu nachadza virus alebo iny Skodlivy kod, pouzivatel nesmie toto

varovanie ignorovat. V pripade, Ze zavirené prenosné médium patri inému subjektu,
pouzivatel ho oznaci ako zavirené¢ a vrati majitelovi. V pripade zavirenia vlastného
pevného disku alebo prenosného média, pouzivatel tato skuto¢nost’ bezodkladne oznami

Spravcovi prislusného aktiva, pripadne po konzultacii s nim odstrani virus z prislusného

pamit'ového média.

V pripade objavenia virusu v prijatej elektronickej poste pouzivatel’ bezodkladne 0 tejto

udalosti upovedomi Spravcu prislusného aktiva. V Ziadnom pripade zavirenu elektronicka

postu neposiela inému adresatovi a na svojej pracovnej stanici ju uschova len docasne a

len na ziadost’ Spravcu prisluSného aktiva.

Cl. 35
Pristup do siete internet a mailova komunikacia

Kazdy zamestnanec, ktorému bol umozneny pristup do siete internet, je povinny

reSpektovat’ interné predpisy univerzity; minimalne tieto zasady:

a) pristup do siete internet vyuzivat predovSetkym v sulade so svojou pracovnou
napliou,

b) dodrziavat’ etické zasady a zdrziavat’ sa Cinnosti, ktoré by mohli viest' k poskodeniu
dobrého mena pracoviska alebo k inym Skodam,

c) komunikacia v internete spravidla nie je chranena pred “odpoctvanim®. V pripade
potreby prenosu osobnych udajov je nevyhnutné tieto pred prenosom zabezpecit
Sifrovanim. Ak nie je zamestnanec schopny prenos takto zabezpecit', nie je pripustné
ho uskutocnit’,

d) je =zakdzané =zo siete internet preberat’ nelegalny obsah (softvér, stbory
chranené autorskymi pravami a pod.). Preberanie spustitelnych programov je
povolené len po konzultécii so spravcom aktiva pocitatov a pocitacove;j siete.

Vyber blokovanych stranok bude v kompetencii spravcu IT aktiv na zaklade webove;j

analyzy. V pripade velkého prenosu objemu dat nestvisiacich s pracovnou cinnostou

zamestnanca, vyplyvajuceho z vysledkov webovej analyzy, ma pravo spravca aktiv
pocitacovej siete zakazat’ a znemoznit’ uzivatel'ovi pristup do internetu.

Zamestnanec je povinny zabezpeCit sprdvne adresovanie prijemcu mailovej spravy

a na prenos sprav pouzivat’ vS§eobecne dané datové Standardy.

V pripade posielania citlivych a osobnych udajov je povinny pouzit kryptovanu

komunikaciu za pouzitia kryptovacieho klIi¢a alebo zabezpecit' subory obsahujuce OU

silnym heslom v zmysle heslovej politiky univerzity.

Pouzivat’ elektronickt postu len na legalne ucely, obsah dat odosielanych v ramci siete

univerzity a cez internet nesmie byt v rozpore s dobrymi mravmi, internymi predpismi

univerzity ani legislativou stanovenymi pravidlami.

Respektovat’ zakaz posielat’ retazové a hromadné e-maily, reklamné spravy a pod.
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7)
8)

9)

Respektovat’ zdkaz pouzivania nepovolenych systémov pre zasielanie okamzitych sprav
obsahujtacich OU (instant messenger — Skype, Facebook, Hangouts, ...).

Pravidelne vykonavat’ udrzbu vlastnej elektronickej posty (zalohovanie sprav, mazanie,
zhutnovanie a pod.).

PoruSenie ustanoveni tohto ¢lanku sa povazuje za bezpecnostny incident.

10) Svoje identifika¢ne udaje je zakazané zadavat’ mimo siet’ a doménu univerzity a tak isto aj

1)

2)

3)

4)

5)

1)

2)

3)

4)

5)

do inych informaénych systémov ako do systémov univerzity. Kazdy zamestnanec je
povinny skontrolovat’ doménu stranky, kde zadava svoje identifikacné udaje.

Cl1.36
Kryptografické opatrenia a Sifrovanie

Metody Sifrovania a pridelovanie kryptografickych kl'ucov realizuje Spravca aktiva
»Pocitace a periférie®, kde je Sifrovanie nevyhnutné, v sti¢innosti s vediucimi pracovnikmi
jednotlivych pracovisk.

Kryptograficky kl'i¢ generuje Spravca aktiva ,Pocitae a periférie“. Tuto skutoc¢nost’
zaznamena do zoznamu pouzivanych kryptografickych klIicov, ktory si vedie, pricom
zaznamena datum expiracie kryptografického kl'ica, ktord nesmie byt’ dlhsia ako tri roky.
Spravca aktiva zabezpecuje:

a) distribuciu uréenym pouzivatel'om, vratane toho, ako ma byt’ kI'a¢ aktivovany,

b) obnovu kl'i¢ov, ktoré sa stratili alebo poskodili,

C) zniCenie kl'icov,

d) zaznamenavanie a auditovanie aktivit, tykajucich sa riadenia kl'a¢ov,

e) generovanie a ziskavanie certifikatov verejnych kI'acov.

Kryptografické opatrenia a Sifrovanie je mozné konzultovat’ s poverenym zamestnancom
Centra informaénych technologii na univerzite

Zamestnanci, ktori prenaSaji osobné¢ tudaje ainé citlivé diata na USB klucoch
a notebookoch, si povinni tieto data Sifrovat. Nedodrzanie tohto nariadenia sa povazuje
za bezpecnostné riziko.

Cl. 37
Manipulacia s médiami

Obsahy akychkol'vek opakovatelne pouZitelnych médii, ktoré maju byt odnesené
z organizacie, musia byt neobnovitelne zmazané, ak uz nie su dalej potrebné.
Za zmazanie obsahu zodpoveda osoba, ktora dala poverenie na odnos médii z univerzity
(veduci zamestnanec alebo Spréavca prislusného aktiva).

Pre vSetky média s citlivymi a osobnymi udajmi odnadSané z organizécie, je potrebné
urobit’ autorizaciu vykonanim zaznamu 0 vyneseni S uvedenim mena a pracovnej pozicie
osoby, datumu a Casu. Tento zdznam musi obsahovat’” datum, typ média, aké data su
ulozené na médiu, dovod vynesenia a kto médium vyniesol. Zaznam vykonava ten, kto
médium autorizuje (veduci zamestnanec alebo Spravca prislusného aktiva).

Vsetky média s osobnymi a citlivymi udajmi musia byt uloZené v bezpe¢nom, chranenom
prostredi, podl'a Specifikécie vyrobcu.

Informécie, ktoré majii byt uchované po dobu dlhSiu, ako je doba zivotnosti média,
na ktorom su uloZené (na zéklade Specifikacie vyrobcu), musia byt uloZené aj na inom
mieste, aby sa tak predislo strate, spdsobenej necitatelnostou média. Za riadne uchovanie
informacii na médidch zodpoveda Spravca prislusného aktiva.

M¢édid, ktoré nie st uz potrebné, sa musia bezpecne a spolahlivo zlikvidovat podla
pravidiel uvedenych v tomto dokumente.
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1)

2)
3)

4)

5)

6)

1)
2)

3)

4)

5)

Cl. 38
Zamestnanci externej organizacie

Pristup zamestnancov externej organizacie zriad’'uje spravca prislusného aktiva na zaklade
schvalenia bezpecnostnym spravcom. Bezpecnostny spravca si vedie zoznam povolenych
pristupov K jednotlivym aktivam.

Spravca vyda zamestnancovi externej organizacie pristupové heslo a prava podl'a clankov
25 a 26 tejto smernice.

Spravca aktiva je povinny zabezpeCit bezpecny Sifrovany pristup zamestnanca tretej
strany k jeho aktivu.

Povereni zamestnanci externej organizacie su povinni pred prvym prihlasenim k IT aktivu
0 tejto skuto¢nosti oboznamit’ spravcu aktiva bud’ prostrednictvom mailu alebo telefénom.
Zaroven oznamia IP adresu, z ktorej budu k aktivu pristupovat’.

Na zaklade tohto ozndmenia im spravca aktiva povoli pripojenie. Po skonceni udrzby
alebo inej Cinnosti zamestnancom externej organizadcie sprdvca aktiva zrus$i moZznost
pripojenia.

Bezpecnostny spravca alebo nim poverend osoba je povinny poucit’ zamestnancov
externej organizacie o ochrane a ml¢anlivosti ohl'adom osobnych a citlivych udajov. Tato
skutocnost’ musi byt zakomponovana do zmluvy uzatvorenej s externou organizaciou.

Cl. 39
Zaverecéné ustanovenia

Bezpecnostna smernica 0 ochrane osobnych udajov na TU vo Zvolene ¢. 3/2019 ma
celouniverzitnu posobnost’.

Bezpecnostna smernica 0 ochrane osobnych tdajov na TU vo Zvolene ¢. 3/2019 bola
prerokovana a schvalena na zasadnuti vedenia TU vo Zvolene dia 12.09.20109.
Nadobudnutim t¢innosti tejto Bezpecnostnej smernice 0 ochrane osobnych udajov na TU
vo Zvolene ¢. 3/2019 sa rusi doteraj$ia Bezpecnostna smernica ¢. 5/2014, ktora bola
schvalena na zasadnuti vedenia TU vo Zvolene dia 20.08.2014.

Poverenie bezpecnostného spravcu a pridelenia spravy aktiv podla Bezpecnostnej
smernice ¢. 5/2014 sa povazuju za poverenie bezpecnostného spravcu a pridelenie spravy
aktiv podl'a tejto Bezpecnostnej smernice 0 ochrane osobnych tidajov na TU vo Zvolene
¢. 3/2019.

Bezpe¢nostna smernica 0 ochrane osobnych tdajov na TU vo Zvolene ¢&. 3/2019
nadobuda platnost’ diiom jej podpisu rektorom TU vo Zvolene a ucinnost’ od 01.10.2019.

Vo Zvolene, 12.09.2019

Dr. h. c. prof. Ing. Rudolf Kropil, PhD.
rektor
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Priloha €. 1
Kniha kontrol — vzor (zaznam o vykone kontroly nevyhnutnych opatreni k ochrane
OU v zmysle bezpe€nostnej smernice)

Datum Predmet kontroly a zistené vysledky | Odporuc¢ané opatrenia

kontroly

Kontrola opatreni na useku ochrany 1. ..
OU na personalnom oddeleni. 2. ...
NEDOSTATKY:

a...

b)...

VYKONAL: (meno a podpis)

Kontrola vyhodnocovania 1. ...
prevadzkovych zaznamov serverov. 2. ...
NEDOSTATKY:

a)...

b)...

VYKONAL: (meno a podpis)

Kontrola opatreni pri prevadzkovani Bez opatreni.
kamerového monitorovacieho
systému.

NEDOSTATKY:

a)...

b)...

VYKONAL: (meno a podpis)

atd. atd.
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Priloha €. 2

Vzor ,,Poverenia bezpec¢nostného spravcu“ rektorom univerzity

Poverenie bezpeénostného spravcu

Priezvisko, meno, titul : ......cccoooviii
Datum a miesto narodenia: ......cccccoeeveveeeeennn.,

Organiza¢né zaradenie: ...............cccoceeeeenne.

Tymto poveruje vy$Sie uvedenu osobu v zmysle Bezpeénostnej smernice
podla €l.3, vykonom funkcie bezpenostného spravcu pre Technicku univerzitu vo
Zvolene.

Bezpecénostny spravca dozera na dodrZiavanie ustanoveni BezpecCnostnej
smernice C..... a zakonnych ustanoveni pri spracuvani osobnych a inych citlivych
udajov.

Poverenie nadobuda ucéinnost od

Vo Zvolene dna

rektor

Prevzal:

Bezpec€nostny spravca
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Priloha €. 3
Zoznam spravcov aktiv pre jednotlivé druhy informaénych aktiv

atd.)

P.¢ Nazov aktiva Organizacné zaradenie spravcu aktiva
1 | Antivirova ochrana veduci Oddelenia servisu uzivatefom CIT
veduca Ekonomického oddelenia
2 | Ekonomické udaje univerzity
veduca Oddelenia riadenia projektov
3 | Fyzicka ochrana objektov veduci Oddelenia investicii a prevadzky
referentka pre administrativno-spravnu €innost
4 | Osobné udaje Studentov dekanatu
$tudijna referentka dekanatu
5 | Osobné Udaje zamestnancov veduca Oddelenia riadenia ludskych zdrojov
Pocitace a periférie vratane
6 mobllr)ych zariadeni prldeleqe vlastnik technického zariadenia
konkrétnemu zamestnancovi
univerzity
Pocitale a periférie vratane
7 mobllr]ych zariadent neprlde!ene administrator IS AuditPro
konkrétnemu zamestnancovi
univerzity
8 Pomtacova siet a pristupy do spravca siete
internetu
9 | Registraturne stredisko univerzity zamestnanec podatelne
10 | Servery veduci Oddelenia komunikaénych sieti CIT
Univerzitny IS a ostatné IS
11 | (AuditPro, CardPerson, Infos, Sofia | administrator UIS a administratori jednotlivych 1S
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Priloha €. 4
Zaznam o poruseni ochrany osobnych udajov — vzor

Zaznam o poruSeni ochrany osobnych udajov

Prevadzkovatel a sprostredkovatel’ (¢l. 33 Nariadenia EU 2016/679) st povinni bez
zbyto¢ného odkladu a podl'a moznosti najneskor do 72 hodin po tom, ako sa o tom dozvedel,
oznamit’ Uradu na ochranu osobnych tidajov SR porusenie ochrany osobnych tGdajov, ktoré
povedenie k riziku pre prava fyzickych osob. V pripade, ze toto poruSenie povedie
k vysokému riziku pre prava a slobody fyzickych osob, je prevadzkovatel’ povinny (¢l. 34
Nariadenia EU 2016/679) bez odkladu oznamit’ porugenie ochrany aj dotknutej osobe.

Prostrednictvom tohto zaznamu oznamujem porusenie ochrany osobnych udajov.

Meno, priezvisko opravnenej osoby, ktora porusenie zistila: ..........ccooceeviiiiiiniieniniiieniee,
Datum a &as zistenia porusenia ochrany OU:  .coooiiieieieiceee e
Datum a ¢as zadiatku porusenia ochrany OU: .o,
Détum a ¢as konca porusenia ochrany OU:  oooiiieieieeeeeeeeeeeeeeee e,

Popis povahy porusenia ochrany OU: .o,

Priblizny pocet dotknutych osdb, ktorych sa poruSenie tyka: .........cccoeveriiniininiiniiniinenens
Popis kategorii zdznamov, ktorych sa poruSenie tyka: ...
Priblizny pocet zdznamov, ktorych sa porusenie tyka: ...

Popis pravdepodobnych ndsledkov poruSenia: ...........cocceerieeiiieiiieiiienieeiiee e

Popis prijatych opatreni na napravu poruSenia ochrany OU ako aj opatreni na zmiernenie

dopadu porusenia 0Chrany OU: ............co.coiviieueieieeeeeeeeeeeeee e s s

Datum a podpis osoby, ktord oznamuje

Datum prevzatia zdznamu zodpovednou osobou a potvrdenie prevzatia: ...........coccevvrieirnennn
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