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Prva cast’
VsSeobecné ustanovenia

ClL.1
Uéel smernice

Smernica upravuje niektoré prava a povinnosti vSetkych zamestnancov Technickej
univerzity vo Zvolene (d’alej len univerzita), v oblasti ochrany a bezpecnosti majetku,
informacii a d’alSich hodnot, ktoré univerzita vlastni.

Smernica upravuje prava a povinnosti opravnenych osob Vv oblasti ochrany, ziskavania,
manipulacie a likvidacie osobnych udajov podla zakona 122/2013 Z.z. o ochrane
osobnych udajov a o zmene a doplneni niektorych zakonov (Priloha ¢.1).

Stucastou smernice st ustanovenia upravujuce bezné vztahy zamestnancov, ¢innost’
zamestnancov, povinnosti a prava v dobe ohrozenia univerzity, v dobe utoku na chranené
hodnoty a zaujmy univerzity a vV dobe po odstraneni hrozby alebo odvrateni utoku.

Cl. 2
Zakladné pojmy

Aktiva — s vSetky hmotné i nehmotné hodnoty, ktoré univerzita vlastni, alebo vyuziva
a slizia najmi na plnenie ich sluzieb obyvatel'stvu. Medzi hmotné aktiva patria najma
administrativne priestory, pocitace, pocitacové siete, komunikacné zariadenia a d’alSie
hmotné predmety vo vlastnictve univerzity. Medzi nehmotné aktiva patria pracovné
postupy, know-how, tudaje o zamestnancoch a S$tudentoch, ekonomické, financné
a obchodné udaje, majetkové prava a d’al§i nehmotny majetok. Medzi aktiva patria tiez
osoby, ktoré st v zamestnaneckom, obchodnom a majetkovom vztahu k univerzite.
Hrozby — su vplyvy okolia, inych osob, zariadeni a prostriedkov, ktoré imyselne alebo
neumyselne vplyvaju na aktiva univerzity tak, ze ich univerzita neméze vyuzivat alebo
inak ohrozuji opravnené zaujmy univerzity.

Bezpecnostné opatrenie — je subor cinnosti, zariadeni a postupov, ktoré vykonava
univerzita na ochranu aktiva pred hrozbou. RozliSuji sa proaktivne a reaktivne
bezpecénostné opatrenia.

Proaktivne bezpe¢nostné opatrenie — je bezpe¢nostnym opatrenim, ktoré je vykonavané
v dobe, kedy sa hrozba voc¢i aktivu neuplatiiuje (preventivne opatrenie) a jeho cielom je
hrozbu uplne odvratit’ (znemozZnit’ jej na aktivum posobit’) alebo zniZit' jej ucinnost’ tak,
aby dopady na univerzitu boli ¢o najnizsie.

Reaktivne bezpecnostné opatrenie — je opatrenie, ktoré sa vykonava v dobe, ked’ sa hrozba
realizuje avplyva na konkrétne aktivum. Jeho cielom je Uéinne zabranit d’alSiemu
posobeniu hrozby atak minimalizovat' jej ucinky a zaroven vytvorit predpoklady
pre efektivne a skoré obnovenie aktiva a navrat do stavu pred posobenim hrozby.
Bezpetnostny incident — je pdsobenie hrozby na aktivum ajej uplatnenie tak, ze
univerzite vznikaji §kody bez ohl'adu na ich rozsah a povahu.

Riziko — je odhad pravdepodobnosti mozného pdsobenia konkrétnej hrozby na konkrétne
aktivum (incidentu) vo vzt'ahu k predpokladanému dopadu na univerzitu.

Riadenie rizika — je subor organiza¢nych a ekonomickych rozhodnuti a opatreni, ktorych
ucelom je najst’ optimalny pomer medzi ekonomickou naro¢nostou vynalozeného usilia
na proaktivne opatrenie a jeho odhadovanym efektom.

Prevadzkovy zaznam - je zaznam o chode acinnosti technického prostriedku,
organizacnej sucasti a pod., a to najmé ak si povazované za aktiva.

10) Externa organizacia — organizacia alebo univerzita vstupujlica do informac¢ného systému

za ucelom jeho udrzby alebo obnovy.
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11) Mobilné zariadenia — povazuju sa prostriedky spracovania ako st notebooky, palmtopy,

laptopy, smart karty a mobilné telefony.

12) Cloudové datové ulozisko (cloud) — zalohovanie dat na vzdialenych serveroch.
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CL3
Bezpeénostny spravca

Za organizaciu bezpecnosti a ochrany vsetkych aktiv univerzity, za poznavanie hrozieb

a rizik zodpoveda ,,Bezpecnostny spravca“.

Bezpecnostného spravcu menuje do funkcie rektor univerzity.

Bezpecnostny spravca zodpoveda za:

a) Vypracovanie apravidelnt aktualizaciu ,,Bezpecnostného projektu”. Prehodnotenie
odhadov rizik vykonava najmenej jedenkrat za rok.

b) Bezpetnu, plynuld aspolahlivi prevadzku informa¢nych systémov univerzity
Z pohl'adu informacnej bezpec¢nosti.

c) Pridelenie aktiv do spravy Spravcom aktiv, ktori potom zodpovedaju za ich ochranu
a bezpecnost’. O prideleni aktiv je povinny viest' si inventar, V ktorom je vymedzeny
ucel pouzivania aktiva.

d) Zabezpecenie a organizaciu pravidelnych $koleni zamestnancov ohl'adom informacne;
bezpecnosti.

e) Poucenie zamestnancov univerzity a tretich stran o svojich pravach a povinnostiach
predtym, ako ziskaju pristup k informa¢nym systémom univerzity.

Cl. 4
Sprava aktiv univerzity

Aktiva univerzity sa na ucely tejto smernice ¢lenia do nasledujucich skupin:

a) aktiva s vysokou ochranou - su to tie aktiva, ktorych poSkodenie alebo strata by
ohrozila zaujmy univerzity v plnom rozsahu,

b) aktiva so zvySenou ochranou — su tie aktiva, ktorych poskodenie alebo strata by
¢iastocne ohrozili zaujmy univerzity,

C) aktiva obvyklej ochrany — su to aktiva, ktorych individualne poskodenie alebo strata
sposobia I'ahko odstranitel'nti Skodu alebo neohrozia zaujmy univerzity.

Zaradenie predmetu alebo skuto¢nosti medzi aktiva vykonava Bezpe¢nostny spravca.

Zamestnanci pouZivajici aktivum so zvySenou a vysokou ochranou st povinni ozndmit’

spravcovi tohto aktiva akukol'vek skutoCnost’, 0 ktorej sa domnievaji, Ze by mohla byt’

hrozbou pre dané aktivum.

Za ochranu a spravu aktiv obvyklej ochrany st zodpovedni zamestnanci, ktori za tieto

aktiva prevzali hmotnt zodpovednost’ alebo im boli zverené do pouzivania.

Aktivum sa mozZe pouzivat len na ten ucel, ktory je deklarovany v inventari aktiv. Iné

docasné pouzitie je mozné len so sthlasom bezpecnostného spravcu.

Bezpetnostny spravca pravidelne, najmenej jedenkrat za rok, zvolava poradu Spravcov

aktiv.

CL 5
Hrozby

Kazdy zamestnanec je povinny ohlasit’ skutocnosti, ktoré by mohli indikovat zvySenu
pravdepodobnost’ hrozby alebo jej pdsobenie, Bezpe¢nostnému spravcovi, ktorémukol'vek
Spravcovi aktiva alebo svojmu nadriadenému.
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Bezpecnostny spravca posudi na zaklade indikovanej zmeny stavu hrozieb a na zéklade
poslednej platnej verzie rizikovej analyzy, ktoré aktiva mo6zu byt hrozbou dotknuté
a upozorni o tejto skutoCnosti Spravcov aktiv, ktoré hrozba moze ohrozit'. Bezpecnostny
spravca, ak je to potrebné, rozhodne o zmene bezpecnostného rezimu. Spravcovia aktiv st
povinni prijat’ okamzité opatrenia na odvratenie alebo eliminaciu hrozby. V nevyhnutnych
pripadoch moZze opatrenie prijat’ Bezpecnostny spravca. Bezpe¢nostny spravca o prijatych
opatreniach bezodkladne informuje Spravcov dotknutych aktiv.

Prijatie opatreni na odvratenie alebo eliminaciu hrozby oznamia Spravcovia dotknutych
aktiv  BezpeCnostnému spravcovi aposkytnit mu vSetky podklady potrebné
k vypracovaniu Zaznamu o bezpe¢nostnom incidente.

Cl. 6
Prevadzkové zaznamy

Ak je vedeny prevadzkovy zaznam o Cinnosti a chode technického prostriedku, ktory je
aktivom s vysokou ochranou, je povinnostou Sprdvcu tohto aktiva, v pripade
bezpec¢nostného incidentu, vyhodnotit’ tento zdznam.

Prostriedky, ktoré zaznamenavaji zapisy do prevadzkového zaznamu, musia byt
nastavené tak, aby boli zaznamenané vsetky dolezité skutocnosti, ktoré mozu byt’ dolezité
pre ochranu aktiv, ktorych sa tykaja.

CL7
Bezpeénostné incidenty

Detekcia incidentov je subor cinnosti a opatreni, vedici k v€asnému zisteniu

bezpe¢nostného incidentu, resp. k véasnému zisteniu, ze hrozba poOsobi na niektoré

aktivum univerzity.

Detekcia sa vykonava nasledovnym spdsobmi:

a) automatizovanymi technickymi prostriedkami — si to napr. prostriedky hlasiace
vyskyt poZziaru, senzory zistujuce pohyb a pod.,

b) automatickymi informatickymi (programovymi) prostriedkami - su to $pecializované
programy, ktoré vyhodnocuju prevadzkové zaznamy, indikuja potencialny incident,

C) ststavnou c¢innostou zamestnancov — primerana ostrazitost zamestnancov, najmé
Spravcov aktiv a Bezpec¢nostného spravcu a vykon kontrolnej ¢innosti.

Ak vystupy z automatizovanych prostriedkov umoZiluju zdznam tychto vystupov,

manipuluje sa s nimi ako s prevadzkovymi zdznamami.

Pri zisteni incidentu musi byt o tomto informovany Bezpecnostny spravca a vSetci

spravcovia dotknutych aktiv. Na zaklade povahy incidentu a zasiahnutych aktiv rozhodne

Bezpecnostny spravca o zmene bezpecnostného rezimu univerzity.

O kazdom bezpe¢nostnom incidente musi byt spracovany zaznam. Ziaznam spraciva

Bezpecnostny spravca. Kazdy zamestnanec je povinny poskytnut Bezpecnostnému

spravcovi vSetky podklady audaje, ktoré potrebuje pre spracovanie ziaznamu

0 bezpecnostnom incidente.

Zaznam o bezpecnostnom incidente musi obsahovat’:

a) Datum a Cas, kedy incident bol zisteny, kedy skon¢il, a ak je to mozné, zistit' aj kedy
incident zacal.

b) Opis sposobu, ako bol incident zisteny — uvedie sa najmid meno zamestnanca, ktory
incident ohlasil.

c) Datum a ¢as, kedy bol zmeneny bezpecnostny rezim univerzity.

d) Chronologicky opis priebehu incidentu, opis hrozieb, ktoré sa realizovali, a sposob,
akym sa realizovali.
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e) Zoznam dotknutych aktiv, doklad o $kodach a predpokladana doba zotavenia.

f) Porovnanie s rizikovou analyzou Bezpecnostného projektu — doklad, ¢i bolo mozné
incident o¢akavat’, ¢i boli spravne odhadnuté rizikové indexy a pod..

g) Opis prijatych opatreni — doklad, kedy a kym boli prijaté, doklad o ich Géinnosti
a trvani.

h) Navrh na prijatie opatreni pre zamedzenie recidivy incidentu, odhad pravdepodobnosti
recidivy, zaznam o Uprave rizikove] analyzy Bezpecnostného projektu, ak takuto
upravu bolo potrebné vykonat'.

i) Zoznam opatreni a nariadeni, ktoré boli poruSené a mohli sposobit’ Ze incident nastal,
zoznam zamestnancov ktori tieto nariadenia porusili.

Ak nastal bezpecnostny incident vedomou alebo nevedomou c¢innostou zamestnanca,

bude sankcionovany podla prisluSnych ustanoveni Zakonnika prace a Pracovného

poriadku.

Cl. 8
Kontrolna ¢innost’

Kontrolnd ¢innost’ je stbor cinnosti, ktorych ulohou je zistovanie stavu bezpecnosti
a ochrany aktiv, stavu pripravenosti a ii¢innosti opatreni a vykon dozoru nad plnenim tejto
smernice.

Kontrolnu ¢innost’ vykonava Bezpecnostny spravca a spravcovia prislusného aktiva.
Kazdy zamestnanec je povinny poskytnit vSetky informécie, ktoré si kontrola vyziada
a st vo vztahu ku kontrolnym uloham.

Sprava o vysledkoch kontroly musi obsahovat’:

a) chronologicky opis priebehu kontrolnej ¢innosti,

b) zoznam zistenych nedostatkov,

C) odporacané opatrenia.

Bezpec¢nostny spravca na zaklade skutocnosti uvedenych v sprave o vysledkoch kontroly
nariadi vykonanie opatreni na odstranenie nedostatkov zistenych kontrolou. Nariadenie
musi mat pisomnu formu adotknuti zamestnanci s nim musia byt preukazatelne
oboznameni. Vykon kontrolnej ¢innosti dokumentuje Bezpecnostny spravca.
Bezpec¢nostny spravca je povinny zabezpecit vykon kontrolnej ¢innosti, ktorej predmetom
je ochrana abezpe¢nost’ aktiv s vysokou ochranou, najmenej jedenkrat za rok. Tato
kontrola musi byt ukon¢end najmenej 1 mesiac pred predlozenim Vyhodnotenia stavu
bezpecnosti.

Bezpecnostny sprdvca ma pravo oboznamit’ sa s vysledkami inej kontroly, ktord bola
vykonana a ktorej predmetom nebolo zistovanie stavu ochrany a bezpecnosti. Ak
vo vysledkoch a zdveroch kontroly su skuto¢nosti, ktoré signalizuji alebo informuju
0 naruseni bezpecnosti a ochrany, je Bezpe€nostny spravca povinny uvedené informacie
okamzite preSetrit’ formou nim samostatne vykonanej kontroly.

CL9
Bezpecnostné rezimy
Bezpecnostny rezim je stav organizacie Zzivota univerzity alebo jeho casti, ktory
zodpoveda aktudlnemu ohrozeniu aktiv univerzity.
Stupeii a rozsah bezpecnostného rezimu urcuje Bezpecnostny spravca na zdklade poznania

aktualneho stavu bezpecnosti a irovne ohrozenia aktiv univerzity.
Rozoznavaju sa nasledovné rezimy:
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a) ZELENY — normalny stav beZného Zivota achodu univerzity, kedy nie je
bezprostredne ohrozené Zziadne aktivum univerzity. O tomto rezime sa nevedie
dokumentécia a neprijimaja sa ziadne osobitné opatrenia,

b) ORANZOVY (ohrozenie)— &innost' a Zivot univerzity nie je ni¢im zmenena alebo
ovplyvnena, ale uroven ohrozenia niektorych aktiv je zvySena (zvySend je
pravdepodobnost’ realizacie niektorej hrozby), ¢o vyzaduje monitorovanie tohto stavu
a prijatie d’alSich proaktivnych opatreni.

¢) CERVENY (kriza)- ¢&innost aZivot univerzity je zmeneny nasledkom uéinku
niektorych hrozieb na aktiva univerzity. Vyzaduje sa prijatic uc¢innych reaktivnych
opatreni na odvratenie hrozby a minimalizaciu $kod.

d) MODRY (zotavenie) — $pecialny rezim po CERVENOM rezime, kedy dochadza
ku konsolidacii zivota univerzity, rekonstrukcii a nahrade poskodenych aktiv.

Bezpecnostny spravca pri zmene bezpecnostného rezimu univerzity musi urCit’ aj rozsah,

pre ktoru ¢ast’ univerzity zmeneny rezim plati.

Pri vyhlasovani zmeny bezpecnostného rezimu je mozné vykonavat’ len tieto prechody

medzi rezimami:

a) Zrezimu ZELENY je mozné prejst’ do rezimu ORANZOVY a CERVENY,

b) Z rezimu ORANZOVY je mozné prejst’ do rezimov ZELENY a CERVENY,

¢) Zrezimu CERVENY je mozné prejst do rezimu MODRY,

d) Zrezimu MODRY je mozné prejst’ do rezimu ZELENY a ORANZOVY.

O zmene Bezpecnostného rezimu musia byt thned” vyrozumeni vSetci spravcovia aktiv

a vSetci zamestnanci a osoby zodpovedné za vykon ochrany univerzity.

¢l. 10
ORANZOVY REZIM - Ohrozenie

Stav ohrozenia vyhlasuje Bezpe¢nostny spravca, ak sa zmenila pravdepodobnost’ vyskytu

a realizacie niektorej hrozby na aspon jedno aktivum s vysokou ochranou. Bezpecnostny

spravca zmeni rezim na zéklade aktudlneho poznania stavu hrozieb, ktory je indikovany

najmd analyzou obsahu prevadzkovych zdznamov alebo vyskytom bezpecnostnych

incidentov, ktoré sice bezprostredne nevyzadovali zmenu bezpecnostného rezimu, ale

dosledky incidentu mohli spdsobit’ zvySenie pravdepodobnosti vyskytu a realizécie

niektorej z hrozieb.

Bezpeénostny spravca pri vyhlaseni rezimu ORANZOVY vykona nasledovné ukony:

a) V spolupraci so spravcami aktiv, ktorych ohrozenie sa predpoklada, identifikuje, ktoré
hrozby sa moZu realizovat’ a aké typy incidentov je mozné ocakavat’.

b) Menuje Skupinu riadenia rezimu, ktorej clenmi st okrem neho spravcovia ohrozenych
aktiv, ktoré by mohli byt’ incidentom bezprostredne ohrozené.

C) Zalozi a nasledne vedie dokumentaciu riadenia rezimu.

d) Ur¢i, pre ktoré Casti univerzity rezim plati.

e) Urci ¢as, odkedy rezim plati.

Veducim skupiny je BezpeCnostny spravca, ktory zodpoveda za jej ¢innost’ a zvolava jej

pracovné stretnutia.

Skupina riadenia reZimu je povinna navrhnut’ a prijat’ opatrenia, ktoré znizia Uroven

rizika, ktoré zmenou pravdepodobnosti vyskytu hrozby vzniklo. Skupina zaroven urci,

ktori d’al§i zamestnanci su povinni byt' dosiahnutel'ni aj mimo pracovnej doby, pripadne

zotrvat’ na pracovisku, ak si to situdcia vyZziada.

Skupina riadenia rezimu ma pravo docasne uzatvorit’ priestory univerzity, odpojit’ Cast’

univerzity alebo celu univerzitu od internetu, nariadit’ vypnutie pocitacov, alebo ich

odpojenie od pocitacove;j siete, ukladat’ zamestnancom ulohy, ktorych splnenie méze mat’

za nasledok znizovanie rizika, zakdzat’ vstup cudzich oséb do priestorov univerzity.
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6)

7)

8)
9)

Ak pravomoci ¢lenov skupiny neumoziuju prijat’ potrebné opatrenia bezodkladne o tejto
skuto¢nosti, veduci skupiny informuje rektora univerzity alebo vediceho pracovnika,
ktory ho zastupuje.

Po prijati opatreni skupina odhadne ich u¢innost. Znovu postdi Groven rizika a rozhodne
0 prijati d’alich opatreni alebo o prechode do rezimu ZELENY auréi, ktori ¢lenovia
skupiny spracuju ,,Spravu o riadeni bezpe¢nostného rezimu*.

Prechodom do rezimu ZELENY ¢&innost’ Skupiny riadenia rezimu skonéi.

Ak Skupina riadenia rezimu zisti, Zze aj napriek prijatym opatreniam doSlo k realizacii
hrozby adochadza k poskodzovaniu alebo nieniu aktiv univerzity, odporuci
Bezpeénostnému spravcovi vyhlasit rezim CERVENY, ktory je povinny tento rezim
bezodkladne vyhlasit’.

10) Prechodom do rezimu CERVENY sa Skupina riadenia rezimu stava zakladom

1)

2)

3)

4)
5)

6)

7)

8)

pre vytvorenie Skupiny krizového riadenia.

Cl. 11
CERVENY REZIM - Krizovy stav

Krizovy stav vyhlasuje Bezpecnostny spravca samostatne alebo na nadvrh Skupiny riadenia

rezimu (Cl. 10), ak bol zisteny vyskyt realizujucej sa niektorej hrozby na aspoti jedno

aktivum s vysokou ochranou. Pod pojmom realizujica sa hrozba sa rozumie taky stav,

kedy je aktivum hrozbou poskodzované alebo ni¢ené, ¢o ma za nasledok znefunkcnenie

aktiva alebo ohrozenie zaujmov univerzity. Bezpe€nostny spravca zmeni rezim na zdklade

aktudlneho poznania stavu hrozieb, ktory je indikovany najmid analyzou obsahu

prevadzkovych zdznamov alebo vyskytom bezpecnostnych incidentov.

Bezpeénostny spravca pri vyhlaseni rezimu CERVENY vykona nasledovné tikony:

a) Informuje vedenie univerzity a vSetkych spravcov aktiv o vyhlaseni rezimu
a dovodoch, ktoré viedli k vyhlaseniu rezimu.

b) Navrhuje zlozenie Skupiny krizového riadenia. Navrh predlozi vedeniu k schvaleniu.

C) Zalozi a nasledne vedie dokumentéciu riadenia rezimu.

d) Urd¢i, pre ktoré Casti univerzity rezim plati.

e) Urci ¢as, odkedy rezim plati.

Clenmi Skupiny krizového riadenia su:

a) bezpecnostny spravca, alebo jeho zastupca — veduci skupiny krizového riadenia,

b) spravcovia aktiv, vo¢i ktorym sa hrozby realizuju,

C) spravcovia aktiv, uktorych sa predpoklada, ze sa moézu realizovat' rovnaké alebo
suvisiace hrozby.

Prvé stretnutie zvolava Bezpecnostny spravca.

Skupina krizového riadenia je povinna navrhnit’ a prijat’ opatrenia, ktoré zabrania d’alSej

realizécii hrozieb a eliminuji rozSirovanie U¢inkov hrozieb. Skupina je povinna najméi

prijat’ také opatrenia, ktoré zabezpeéia ochranu zdravia osdb, zachovanie schopnosti

vyucby a ochranu majetku univerzity.

Skupina riadenia reZimu ma pravo najméd pozastavit ¢innost niektorych prevadzok,

doCasne uzatvorit priestory univerzity, odpojit’ Cast’ univerzity alebo celii univerzitu

od internetu, nariadit’ vypnutie po¢itatov alebo ich odpojenie od pocitacove;j siete, ukladat’

zamestnancom ulohy, zakazat' vstup cudzich os6b do priestorov univerzity, evakuovat’

0S0by z priestorov organizacie.

Skupina mdéze urcit, ktori d’al$i zamestnanci okrem clenov skupiny su povinni byt

dosiahnutelni aj mimo pracovnej doby, pripadne zotrvat’ na pracovisku, ak si to situacia

vyZiada.

Skupina pravidelne vykondva tieto kroky:

a) identifikuje hrozbu — voci ktorému aktivu posobi a v akom rozsahu, odhaduje $kody,
ktoré st alebo by mohli byt sposobené,
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b) prijima opatrenia na izolovanie nepostihnutych aktiv a ¢asti univerzity,

C) prijima opatrenia veduce k zabraneniu d’alSieho rozsirovania hrozby,

d) prijima opatrenia na odvratenie (eliminaciu) hrozby,

e) vyhodnoti prijaté opatrenia, posudi rozsah $§kod a opdtovne monitoruje dotknuté aktiva
a hrozby, ktoré sa realizovali alebo maju zvysent pravdepodobnost’ vyskytu.

f) Pokracuje v ¢innosti podl'a bodu 1. tohto odseku alebo navrhne zmenu rezimu.

9) Skupina ma pravomoc vydavat akékol'vek nariadenia, ktorych uéelom je odvratenie
hrozieb. Kazdy zamestnanec univerzity je povinny nariadenie skupiny vykonat a
reSpektovat’. Nevykonanie ¢i nereSpektovanie nariadenia sa povazuje za hrubé porusenie
pracovnej discipliny, ktorého nasledkom moéze byt skoncenie pracovného pomeru
a vymahanie nahrady Skody, ktora bude univerzite spdsobena.

10) Skupina krizového riadenia pravidelne informuje rektora univerzity o stave krizy,
prijatych opatreniach a prognoze.

11) Prechod z rezimu CERVENY je mozny len do rezimu MODRY. Prechod pisomne
schval'uje vedtici skupiny krizového riadenia. Navrh na prechod do rezimu MODRY musi
obsahovat’:

a) cas, kedy rezim CERVENY skongi,
b) oddvodnenie, preco sa navrhuje ukoncit’ rezim,
¢) prehlad o skodach,
d) navrh na zloZenie Skupiny zotavenia (skupiny riadenia rezimu MODRY).
12) Prechodom do rezimu MODRY skupina krizového riadenia skonéi svoju &innost’.

Cl.12
MODRY REZIM - Zotavenie

1) Rezim MODRY je vyhlaseny skon¢enim rezimu CERVENY, sithlasom rektora univerzity
so skoncenim tohto rezimu.

2) Rezim je riadeny a organizovany Skupinou zotavenia menovanou rektorom pri skonceni
rezimu CERVENY. ZloZenie skupiny odraZa rozsah §kod sposobenych podas krizového
stavu. Skupina zotavenia musi byt schopnd plnit' vSetky Ulohy ako v reZime
ORANZOVY. Clenmi skupiny musia byt najma:

a) Bezpecnostny spravca alebo jeho zastupca,

b) Spravcovia aktiv, ktoré boli dotknuté v krizovom stave.

3) Povinnostou skupiny je:

a) Detailne identifikovat’ vSetky Skody

b) Navrhnat vedeniu univerzity postup pri odstranovani $kod. Postup musi obsahovat’
stanovenie priorit, Casovi postupnost’, technickll Specifikaciu opatreni na odstranenie
§kod a odhad ekonomickej naro¢nosti.

c) Dokladne vysetrit’ dovody, pri¢iny, prec¢o doslo k realizacii hrozieb a Skodam.

d) Vypracovat spravu, v ktorej uvedie doklad o zvladnuti krizového stavu, doklad
0 Skodach a vysledky vySetrovania vratane navrhov na opatrenia, ktoré zamedzia
d’alSiemu opakovaniu podobnej krizovej situécie.

4) Skupina okrem tloh rezimu MODRY plni aj tlohy rezimu ORANZOVY, aby boli
neustale overované potencialne hrozby a predislo sa recidive.

5) Prechod do rezimu ZELENY je mozny len ak pominuli dévody na plnenie tloh rezimu
ORANZOVY, ak skupina splnila alohy stanovené tymto odsekom, ak bol schvaleny
postup odstranenia $kod a ak je mozné povazovat stav ako celku z bezpecnostného
hl'adiska za konsolidovany.

6) Prechod do rezimu ZELENY schval'uje rektor univerzity.
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1)

2)

3)

4)

5)

6)

7)

8)

Druha cast’
Osobitné ustanovenia o niektorych aktivach

Cl. 13
Aktiva informacénych technolégii

Aktivami informacénych technoldgii (IT aktiva) sa rozumeju vsetky technické a softvérové
prostriedky, ktoré sluzia na ukladanie, prenos a spracovanie informacii v digitalne;
podobe bez ohl'adu na ucel tohto spracovania.
Sprava IT aktiv musi byt organizovana tak, aby sa minimalizovala hrozba zneuzitia
postavenia administratora. Bezpe€nostny spravca nesmie byt spravcom ziadneho IT
aktiva.
Za ochranu udajov je zodpovedny ten spravca IT aktiva, na ktorého technickych
prostriedkoch (pamét'ovych médidch) su tieto udaje ulozené. K tomuto ucelu vykondva
nasledovné ¢innosti - ukony:
a) Vykonava alebo v spolupraci sinym spravcom zabezpeluje kopirovanie udajov
na zalozné média (zalohovanie udajov).
b) Vykonava alebo v spolupraci sinym spravcom zabezpeCuje kopirovanie udajov
na archivne média (archivovanie udajov).
€) Vykonava nastavenia pristupovych prav k idajom tak, aby k nim mohli pristupovat’
len opravneni pouzivatelia. Ak su udaje aktivom, reSpektuje pokyny spravcu tohto
aktiva.
d) Instaluje, spravuje a zabezpeluje také sluzby (aplikacie), ktoré umoznia zvySenu
ochranu udajov Sifrovanim alebo elektronickym podpisom.
Spravca IT aktiva je zodpovedny za pravidelnu a vcasni aktualizdciu vsetkych
programovych prostriedkov tak, aby boli véas odstraniované chyby v tychto softvérovych
prostriedkoch, ktorymi st najmd operacné systémy a ich sucasti, databazové systémy,
pouzivané aplikdcie (najmd ak komunikuju po sieti), systém antivirusovej ochrany
a firewally.
Spravca aktiva je povinny raz priebeZzne nainStalovat’ vSetky dostupné nové opravy
softvérového aktiva, pokial’ sa tym nenarusi bezproblémovy chod cinnost' aktiva. Raz
za 12 mesiacov je spravca aktiva povinny overit’, ¢i neboli vydané nové verzie softvéru.
Zakazuje sa pouzivanie neoveren¢ho kodu. Pod pojmom neovereny kod sa rozumie taky
program, ktory nema garanciu vyrobcu o jeho spolahlivosti alebo nebol overeny
spravcom IT aktiva v izolovanom prostredi ¢i, neobsahuje neziaduce funkcie a chyby.
Overenie sa vykonava tak, aby nemohlo dojst’ k ohrozeniu aktiv univerzity a musi sa
preverit’ najma spravanie programu v sietovom prostredi a vo vzt'ahu k udajom ulozenym
na pamitovom médiu pocitaca.
Pri konfiguracii prostriedkov, programov a sluzieb spravca IT aktiva dba na to, aby sa
pouzivali len tie prostriedky, programy a sluzby, ktoré st nevyhnutné pre plnenie
pracovnych uloh a potrieb univerzity. Zakazuje sa pouZivanie programov, sietovych
sluzieb a IT prostriedkov, ktoré nie si potrebné pre vykon prace zamestnancov a plnenie
ich uloh. Pouzivané programy, sluzby a prostriedky musia byt konfigurované tak, aby
k nim mali pristup len ti zamestnanci, ktori tieto programy, sluzby a prostriedky potrebuji
Kk svoje praci.
Spravca IT aktiva vedie dokumenticiu o spravovanom aktive, ktora obsahuje zékladné
konfiguratné udaje, udaje o inStalovanych programoch, tudaje o IP adresach
a doménovych menach a tidaje o uzivatel'och.
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1)
2)
3)

4)

5)

6)

1)
2)

3)

4)

5)

6)

7)

8)

Cl. 14
Zalohovanie a archivovanie udajov

Spravca IT aktiva je povinny vykonavat zalohovanie a archivaciu podla metodiky
zalohovania a archivécie.

Média s archivnymi tdajmi musia byt ulozené v inej miestnosti, nez sa nachadza pocitac,
Z ktorého boli zalozné udaje vyhotovené.

Zalozné a archivacné média sa povazuju za média obsahujuce digitalne bezpecnostné
dokumenty.

Zamestnanci si povinni na zadlohovanie obsahu svojich pocitacov, notebookov a tabletov
pouzivat’ primarne centrdlne datové ulozisko zriadené na univerzite. Pristupové prava
a nastavenia zalohovania zamestnancom vyspecifikuje prislusny spravca IT aktiva.
Zakazuje sa na centralne datové ulozisko univerzity ukladat’ data osobného charakteru ako
st napriklad sukromné fotky, sikromné videozaznamy a podobne.

Zakazuje sa pouzivanie externych datovych ulozisk (cloud) na ukladanie personalnych
a ekonomickych udajov, nepublikovanych vysledkov vedeckej cinnosti ainych dat,
ktorych tnikom by mohla byt univerzita vystavend poruseniu zakona ¢.122/2013 Z. z.
0 ochrane osobnych udajov aozmene adoplneni niektorych zikonov alebo inych
zakonov Slovenskej republiky.

Cl. 15
Autentizacia

Spravca IT aktiva, ktoré vyzaduje autentizaciu, stanovi autentizacné postupy
a mechanizmy.
Pre autentizacné mechanizmy spravca IT aktiva stanovi parametre, a to najmi vlastnosti
hesiel. Stanovi dizku, §truktaru a expiraénii dobu hesiel.
Spravca nesmie povolit’ hesla kratSie ako 6 znakov, hesld musia obsahovat’ aspon jeden
neabecedny znak a ich expiraéna doba nesmie byt dlhsia ako 12 mesiacov. Zakazuje sa
zverejiiovat’, alebo inej osobe vyzradit' neverejné autentizacné Udaje (hesld). Taktiez sa
zakazuje drzanie zdznamu hesiel (napr. na papieri, v neSifrovanom softvérovom subore)
ak takyto zdznam nemoZe byt bezpecne uloZeny. Zamestnanec je povinny chranit’
autentizacny prostriedok v jeho vlastnictve (multifunkény Skolsky preukaz alebo obdobny
prostriedok) pred odcudzenim a zni¢enim a nesmie ho prenechat’ inej osobe.

Spravca IT aktiva moze pridelit’ autentizaéné udaje a prostriedky len zamestnancom

univerzity alebo zamestnancom firmy, ktora robi udrzbu daného aktiva.

Pristupové opravnenia pridel'uje pouZivatel'ovi spravca IT aktiva na zdklade poZiadavky

veduceho zékladného organizacného ttvaru alebo osobitného utvaru. Tvoria ich

pristupové meno, pristupové heslo a sibor nastaveni, ktoré definuju povolené aktivity
pouzivatela.

Pristupové opravnenia su pridel'ované podl'a typu pouzivatela :

a) administrator — pristup k sprave a udrzbe aktiva, mal by to byt spravca aktiva,

b) pouzivatel' — pristup len k tym modulom aplikacie (aktiva), S ktorymi bezprostredne
pracuje,

C) externy pouzivatel — zamestnanec externej firmy, ktora spravuje a udrziava danu
aplikaciu (aktivum), pristup je kontrolovany spravcom aktiva alebo administratorom,
ak ho tym poveril spravca aktiva.

Spravca aktiva je povinny preverit pouzivatel'ské pristupové prava minimalne raz za 12

mesiacov.

Oddelenie riadenia l'udskych zdrojov je povinné oznamit’ skoncenie pracovného pomeru

zamestnanca vSetkym spravcov IT aktiv, ktorym vydal opravnenie pridelovat
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autentizacné udaje a prostriedky. Spravcovia si potom povinni zabezpecit vCasné
odobratie autentizanych prostriedkov a znemoznenie pristupu k aktivam.

9) Ak viacero aktiv vyzaduje autentizaciu, Bezpe€nostny spravca koordinuje cinnost
spravcov tychto aktiv pri pouzivani autentizacnych postupov, metdd a prostriedkov.

10) Nedodrzanie zasad pouzivania hesla a autentizacie zamestnancom sa povazuje
za bezpecnostny incident.

Cl. 16
Osobné udaje univerzity

1) Spravcom aktiva ,,0sobné udaje univerzity je osoba zodpovedna za dohl'ad nad ochranou
osobnych udajov univerzity.

Osobné udaje a udaje tykajuce sa oddelenia riadenia 'udskych zdrojov mozu byt ukladané
a prenasané len zabezpecenym sposobom.

Zabezpecenie personalnych idajov sa vykonava nasledovnymi opatreniami:

2)

3)

1)

2)

a)

b)

d)

f)

Dokumenty na papieri ana pamidtovych médiach musia byt ukladané
v uzamykatel'nej skrini, ktord je umiestnena v uzamykatelnej miestnosti. Vstup
do tejto miestnosti je povoleny len vediicemu oddelenia riadenia 'udskych zdrojov
a nim ur¢enym zamestnancom.

PrenédSanie papierovych dokumentov sudajmi tykajucich sa oddelenia riadenia
ludskych zdrojov je mozné len v uzavretych a nepriehl'adnych schrankach alebo
obaloch.

PrendSanie digitalnych dokumentov sietou, emailom alebo na médiach, je mozné
vykonavat len v zaSifrovanej podobe.

Miestnosti, Vv ktorych sa spracuvaji osobné udaje, musia byt v nepritomnosti
zamestnanca uzamknuté. Oknd miestnosti musia byt opatrené Zaliziami, ktoré
znemoznia odpozeranie idajov. Ak sa miestnost’ nachadza na prizemi, musia byt okna
opatrené mreZami. Miestnosti musia byt’ vybavené zdbrannym opatrenim (prepazkou),
ktora zamedzi neopravnenym osobam nahliadat do dokumentov a na obrazovky
pocitatov alebo zamedzit' odcudzeniu médii a dokumentov. Obrazovky pocitacov
musia byt umiestnené tak, aby nepovolané osoby z nich nemohli precitat’ osobné
udaje.

Zakazuje sa zhotovovat’ (tlacit’) dokumenty s osobnymi udajmi na inych zariadeniach
nez na zariadeniach, ktoré st umiestnené v zabezpefenych priestoroch v sprave
spravcu personalnych tdajov.

Zakazuje sa zanechdvanie dokumentov s osobnymi tdajmi v tlaCovych zariadeniach
napr. Kopirkach, tla¢iarnach alebo faxoch bez dozoru.

Cl. 17
Ekonomické udaje

Ekonomickymi tdajmi si vSetky udaje oekonomike a financiach univerzity, udaje
0 obchode, marketingu a obchodnych partneroch. Do skupiny ekonomickych udajov sa
zarad’'uju aj udaje 0 know-how a technologické informacie.

Ochrana ekonomickych udajov sa vykonava rovnakym spoésobom ako ochrana osobnych
udajov, okrem Sifrovania.

3) O potrebe zasifrovania ekonomickych tidajov rozhoduje ich spravca.
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1)

2)

3)

1)

2)

3)

4)

5)

6)

7)

8)

9)

1)

Cl. 18
Fyzicka ochrana

Kazdy zamestnanec je zodpovedny za fyzicku bezpec¢nost svojho pracoviska a jemu
zverenych pracovnych prostriedkov. Pri odchode z pracoviska je povinny uzamknut
pracovisko, uzavriet' okna a prekontrolovat’ zariadenia ¢i nemo6zu sposobit’ poziar alebo
ini havariu. Ak zamestnanec nemdéze tuto povinnost splnit, oznami to ihned svojmu
nadriadenému, alebo bezpecnostnému spravcovi.

Umiestnenie aktiv s vysokou ochranou musi byt vykonané tak, aby sa ucinne zabranilo
ich odcudzeniu alebo fyzickému poskodeniu.

Bezpecnostny spravca na navrh Spravcov aktiv moze rozdelit’ univerzitu na bezpec¢nostné
zony aurcit, ktoré osoby mozu do tychto zon vstupovat. Pre zamedzenie vstupu
nepovolanych 0s6b do bezpe¢nostnych zén prijme U¢inné opatrenia. Pre vytvorenu
a zabezpecenl zonu urci spravcu, ktory ma postavenie Spravcu aktiva.

Cl.19
Pracovné stanice

Zamestnanec je povinny pouzivat zverené pracovné stanice len na pracovné ucely.
Porusenie tohto ustanovenia sa povazuje za bezpecnostny incident.

Zamestnanec moZze na pracovnych staniciach pouzivat’ vyluéne len programové vybavenie
nainstalované spravcom aktiva pocitaCov, resp. nainStalované s ich preukéazatelnym
stuhlasom. Zamestnanec nemozZe na pracovnej stanici menit’ Ziadne programové vybavenie
a tiez nemo6ze menit’ konfiguraciu programového vybavenia s vynimkou zmien, s ktorymi
sa meni vzhl'ad pracovného prostredia.

Zamestnanec nemoze vytvarat a distribuovat kopie programového vybavenia
inStalovaného na pracovne;j stanici.

Zamestnanec pred opustenim pracoviska je povinny ukoncit pracu s aplikaénym
programovym vybavenim, odhlésit’ sa zo siete a operacného systému a dohliadnut’
na vypnutie pracovnej stanice.

Pri kratkodobej nepritomnosti moZe zamestnanec nahradit’ odhldsenie sa zo systému
a vypnutie pracovnej stanice spustenim Setri¢a obrazovky s heslom resp. jej uzamknutim.
Zamestnanci st povinni vykonavat’ zdkladnt udrzbu pracovnej stanice (€istenie povrchu
obrazovky, kldvesnice, mysi..). Odstraiovanie nepotrebnych stborov datovych adresarov
a pomocnych adresarov operaéného systému (Ko6s, Temp, Temporary Internet Files...)
pripadne spustenie programov uréenych na udrzbu (scandisk, defragmentacia...)
vykonévaji zamestnanci v spolupraci so spravcom aktiva pocitacov.

Zamestnanci su povinni po inStalacii novej verzie programového vybavenia po dobu
minimalne jedného tyzdiia venovat’ zvySeni pozornost’ ¢innosti systému a kontrolovat
spravnost’ vysledkov jeho prace. Pripadné odchylky od pozadovaného stavu st povinni ¢o
najuiplnejsie zdokumentovat’ a bezodkladne ohlasit’ spravcovi aktiva pocitacov.

Zakazuje sa pripajat do siete univerzity neschvalené zariadenia (napr. notebooky, PDA,
tlaCiarne, sietové prvky a pod.) a taktieZ povolit pripojenie cudzej osoby do siete univerzity
bez vedomia bezpec¢nostného spravcu.

Zamestnanec je povinny mat zaheslovany pocita¢ a dodrziavat ustanovenia ¢lanku 15 tejto
smernice.

Cl.20
Mobilné zariadenia

Pridelenie jednotlivych mobilnych zariadeni riadi spravca mobilnych aktiv.
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2)
3)

4)

1)

2)

1)

2)

3)

4)

5)

6)

Pred odovzdanim zariadenia zamestnancovi je spravca aktiva povinny nainStalovat
na zariadenia softvér na antivirovu ochranu.

Zamestnanec je zodpovedny za fyzicki ochranu zariadenia pred kradezou alebo
poskodenim.

Kradez mobilného zariadenia v majetku univerzity sa povazuje za bezpecnostny incident.

Cl. 21
Antivirova ochrana

Spravca prislusného aktiva je povinny zabezpeCit' instaldciu a pravidelnu aktualizaciu
antivirusovych detekénych a napravnych softvérov na prehliadanie pocitacov, serverov
a médii na rutinnej baze. Vykondvané kontroly musia zahfnat’:

a) Kontrolu vsetkych suborov na elektronickych alebo optickych médiach, ako aj
suborov prijatych prostrednictvom pocitaCovej siete, 2z hladiska pritomnosti
Skodlivého kodu este pred pouzivanim.

b) Kontrolu priloh elektronickej posSty a stiahnutych suborov z hladiska vyskytu
Skodlivého kodu este pred spustenim. Tato kontrola by sa mala vykonavat
na rozlicnych miestach, napr. na elektronickych postovych serveroch, pracovnych
staniciach a pri vstupe do siete prevadzkovanej univerzitou.

c) Kontrolu pred nevyziadanou postou — Spamom.

d) Kontrola webovych stranok z hl'adiska vyskytu skodlivého kodu.

Spravca prislusného aktiva je povinny venovat zvySent pozornost’ tomu, aby Skodlivy

kod nebol zavedeny pocas vykonu pohotovostnych procedur alebo procedir udrzby.

Cl. 22
Pristup do siete internet a mailova komunikacia

Kazdy zamestnanec, ktorému bol umozZneny pristup do siete internet, je povinny

reSpektovat’ nasledovné zasady:

a) pristup do siete internet vyuzivat’ predovSetkym v stlade so svojou pracovnou napliiou

b) dodrziavat’ etické zasady a zdrziavat' sa ¢innosti, ktoré by mohli viest' k poskodeniu
dobrého mena pracoviska alebo Kk inym $kodam,

€) komunikacia v internete spravidla nie je chranena pred “odpocuvanim®. V pripade
potreby prenosu osobnych udajov je nevyhnutné tieto pred prenosom zabezpecit
Sifrovanim. Ak nie je zamestnanec schopny prenos takto zabezpecit, nie je pripustné
ho uskutocnit’,

d) je zakdzané zo siete internet preberat nelegalny obsah (softvér, subory
chrdnené autorskymi pravami apod.). Preberanie spustitelnych programov je
povolené len po konzultacii so spravcom aktiva pocitacov a pocitatove;j siete.

Vyber blokovanych stranok bude v kompetencii spravcu aktiv IT na zéklade webovej

analyzy. V pripade velkého prenosu objemu dat nesuvisiacich s pracovnou ¢innostou

zamestnanca, vyplyvajuceho z vysledkov webovej analyzy, méa pravo spravca aktiv IT
zakazat’ a znemoznit’ uzivatel'ovi pristup do internetu

Zamestnanec je povinny zabezpe€it' spravne adresovanie prijemcu mailovej spravy

a na prenos sprav pouzivat’ vSeobecne dané datové Standardy.

V pripade posielania citlivych a osobnych udajov je povinny pouzit kryptovanu

komunikaciu za pouzitia kryptovacieho kl'ica, ktory mu bol na poziadanie vydany

bezpe¢nostnym spravcom

Pouzivat’ elektronicka postu len na legalne ucely, obsah dat odosielanych v ramci siete

univerzity a cez internet nesmie byt v rozpore s dobrymi mravmi.

Respektovat’ zakaz posielat’ retazové a hromadné e-maily, reklamné spravy a pod.

14/23



7)

8)
9)

1)

2)

3)

4)

1)
2)
3)

4)

5)

1)

2)

3)

Pravidelne vykonavat’ udrzbu vlastnej elektronickej posty (zalohovanie sprav, mazanie,
zhutiiovanie a pod.).

Porusenie ustanoveni tohto ¢lanku sa povazuje za bezpecnostny incident.

Svoje identifikacne udaje je zakazané zadavat’ mimo siet’ a doménu univerzity a tak isto aj
do inych informa¢nych systémov ako do systémov univerzity. Kazdy zamestnanec je
povinny skontrolovat’ doménu stranky, kde zadéva svoje identifikacné udaje.

Cl.23
Kryptografické opatrenia a Sifrovanie

Metody Sifrovania a pridelovanie kryptografickych klicov riadi bezpecnostny spravca
V sucinnosti so spravcami jednotlivych aktiv a vediicimi odborov.

Kryptograficky kI'i¢ generuje bezpecnostny spravca na zaklade Zziadosti schvalenej
vedacim pracoviska. Tato skutonost zaznamend do zoznamu pridelenych
kryptografickych kl'ucov. PriCom zaznamena datum expirdcie kryptografického kluca,
ktord nesmie byt dlhSia ako tri roky.

Bezpecnostny spravca zabezpecuje:

a) distribuciu uréenym pouzivatel'om, vratane toho, ako ma byt’ kI'a¢ aktivovany,

b) obnovu kl'i¢ov, ktoré sa stratili alebo poskodili,

C) zniCenie kl'icov,

d) zaznamenavanie a auditovanie aktivit, tykajucich sa riadenia kl'a¢ov,

e) generovanie a ziskavanie certifikatov verejnych kI'acov.

Zamestnanci, ktori prenasSaju citlivé data podla clanku 16 tejto smernice na USB kI'i¢och
a notebookoch, si povinni tieto data Sifrovat’. Nedodrzanie tohto nariadenia sa povazuje
za bezpecnostny incident.

Cl. 24
Manipulacia s médiami

Obsahy akychkol'vek opakovatelne pouzitelnych médii, ktor¢ maju byt odnesené
Z organizacie, musia byt zmazané, ak uz nie su d’alej potrebné.

Pre vSetky média s citlivymi a osobnymi udajmi, odnaSané z organizicie, je potrebné
urobit’ autorizaciu.

Vsetky média s osobnymi a citlivymi tidajmi musia byt’ ulozené v bezpe¢nom, chranenom
prostredi, podl'a $pecifikécie vyrobcu.

Informacie, ktoré maji byt uchované po dobu dlhSiu, ako je doba zivotnosti média,
na ktorom su ulozené (na zéklade Specifikacie vyrobcu), musia byt uloZené aj na inom
mieste, aby sa tak predislo strate, sposobenej necitate'nost'ou média.

M¢édia, ktoré nie st uz potrebné, sa musia bezpecne a spol’ahlivo zlikvidovat’.

Cl. 25
Zamestnanci externej organizacie

Pristup zamestnancov externej organizacie zriad'uje spravca aktiva na zaklade schvalenia
bezpecnostnym spravcom. Bezpecnostny spravca si vedie zoznam povolenych pristupov
k jednotlivym aktivam.

Spravca vyda zamestnancovi externej organizacie pristupové heslo a prava podla ¢lanku
15 tejto smernice.

Spravca aktiva je povinny zabezpecit' bezpecny Sifrovany pristup zamestnanca tretej
strany Kk jeho aktivu.
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4)

5)

6)

1)
2)

3)
4)

5)

6)

Povereni zamestnanci externej organizacie su povinni pred prvym prihlasenim k IT aktivu
0 tejto skuto¢nosti oboznamit’ spravcu aktiva bud’ prostrednictvom mailu alebo telefénom.
Zaroven ozndmia IP adresu, z ktorej budu k aktivu pristupovat’.

Na zdklade tohto ozndmenia im spravca aktiva povoli pripojenie. Po skonceni udrzby
alebo inej Cinnosti zamestnancom externej organizacie spravca aktiva zru$i moznost’
pripojenia.

Bezpe¢nostny spravca je povinny poucit zamestnancov externej organizacie o ochrane
a ml¢anlivosti ohl'adom osobnych a citlivych udajov. Téato skuto¢nost’ by mala byt
zakomponovana do zmluvy uzatvorenej s externou organizaciou.

Cl. 26
Zaverecéné ustanovenia

Bezpe¢nostna smernica ¢. 5/2014 ma celouniverzitni posobnost’.

Bezpecnostna smernica ¢. 5/2014 bola prerokovana a schvalena na zasadnuti Vedenia TU
VO Zvolene dia 20. 08. 2014.

Nadobudnutim ucinnosti tejto Bezpecnostnej smernice rusi Smernicu ¢. 1/2005
k Bezpecnostnému projektu s G¢innostou od 01. 01. 2005.

Nadobudnutim uc¢innosti tejto Bezpe€nostnej smernice rusi Bezpecnostnil smernicu
¢. R-14068/2012 s uc¢innost'ou od 01. 01. 2013.

Poverenie bezpecnostného spravcu a pridelenia spravy aktiv podla Bezpecnostnej
smernice ¢. R-14068/2012 sa povazuji za poverenie bezpec¢nostného spravcu a pridelenie
spravy aktiv podl'a tejto Bezpecnostnej smernice.

Bezpecnostna smernica nadobtda platnost’ ditom jej podpisu rektorom TU s Gi¢innost'ou
od 01. 09. 2014.

Vo Zvolene, dia 27. 08. 2014

prof. Ing. Rudolf Kropil, CSc.
rektor
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Priloha €.1: Zasady manipulacie s osobnymi udajmi

1)

2)

3)

4)

5)

1)

2)

Zasady manipulacie s osobnymi udajmi

Cl. 4
Ugel predpisu

Zasady su sucastou pouceni opravnenych osob podla §21 zdkona ¢. 122/2013 Z. z.
0 ochrane osobnych udajov a 0 zmene a doplneni niektorych zékonov (d’alej len ,,zakon*).
So z4sadami manipulacie s osobnymi udajmi si obozndmeni vSetci zamestnanci v ramci
pouCenia na opravneni osobu a su povinni sa tymto predpisom riadit a plne ho
reSpektovat’.

Zamestnanec nereSpektovanim Zasad manipulacie s osobnymi tdajmi porusi svoje
povinnosti opravnenej osoby, ¢im dojde k poruseniu pracovnej discipliny a nasledne
k vyvodeniu opatreni v zmysle Pracovného poriadku a zakona.

Osobné tidaje mozno spractvat’ len spdsobom ustanovenym zakonom a Vv jeho medziach
tak, aby nedoSlo k poruseniu zdkladnych prédv aslobod dotknutych o0s6b, najmi
Kk poruseniu ich prava na zachovanie l'udskej dostojnosti alebo k inym neopravnenym
zasahom do ich prava na ochranu sukromia.

Osobné udaje moze spracuvat’ iba prevadzkovatel” alebo sprostredkovatel’.

Cl. 2
Prava opravnenej osoby

Opravnena osoba ma pravo najmai na:

a) pridelenie pristupovych prav do uréenych informaénych systémov osobnych udajov
prevadzkovatela v rozsahu nevyhnutnom na plnenie jej uloh; nevyhnutnost’ priamo
determinuje pracovné zaradenie opravnenej osoby v rozsahu opisu c¢innosti jej
pracovného miesta,

b) opitovné poucenie, ak doslo k podstatnej zmene jej pracovného alebo funkéného
zaradenia, a tym sa vyznamne zmenil obsah naplne jej pracovnych ¢innosti, alebo sa
podstatne zmenili podmienky spracivania osobnych tudajov alebo rozsah
spracivanych osobnych udajov v rdmci jej pracovného alebo funkéného zaradenia,

C) porusenie povinnosti ml¢anlivosti v zmysle § 22 ods. 2 zakona, ak je to nevyhnutné
na plnenie tloh sudov a organov ¢innych v trestnom konani podl'a osobitného zakona
alebo vo vztahu k Uradu na ochranu osobnych tidajov Slovenskej republiky (dalej len
,arad®) pri plneni jeho tloh; ustanovenia o povinnosti ml¢anlivosti podl’a osobitnych
predpisov tym nie su dotknutg,

d) vykonavanie spracovatel'skych operacii s osobnymi udajmi v mene prevadzkovatel'a,
vratane osobitnej kategoérie osobnych udajov, v rozsahu nevyhnutnom na plnenie
pracovnych tloh uréenych opisom pracovného miesta opravnenej osoby,

e) odmietnutie vykonat' pokyn k spracivaniu osobnych tudajov, ktory je v rozpore
S0 v§eobecne zavdznymi pravnymi predpismi alebo dobrymi mravmi,

f) na vydanie dokladu (sluzobného preukazu), ktorym bude preukazovat’ svoju pracovni
prisluSnost’ k zamestnavatel'ovi.

Vo vztahu ku kontrole vykonavanej podl'a zakona, opravnend osoba kontrolovanej osoby

ma pravo najma:

a) na profesionalny pristup kontrolného organu pri vykone kontroly,
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1)

2)

b)

vyzadovat' od kontrolného organu preukdzat’ sa poverenim na vykonanie kontroly
asvojou prislusnostou ktradu, ak je oprdvnenou osobou Statutdrny organ,
alebo osoba opravnena konat' v mene Statutarneho organu; to plati aj v pripade, ak sa
na kontrole zucastiiuje aj prizvana osoba,

oboznamovat’ sa s kontrolnymi zisteniami a pisomne sa k nim vyjadrovat, ak je
opravnenou osobou Statutdrny orgadn alebo osoba opravnend konat v mene
Statutarneho organu,

podavat’ pisomné namietky po oboznameni sa s kontrolnymi zisteniami, ak je
opravnenou osobou Statutarny organ alebo osoba opravnenda konat v mene
Statutarneho organu,

vyzadovat’ plnenie povinnosti kontrolného organu pri vykone kontroly podla § 55
zakona, ak je opravnenou osobou Statutdrny organ alebo osoba opravnend konat
V mene Statutarneho orgéanu.

Cl.3

Povinnosti opravnenej osoby

Oprévnena osoba je v suvislosti so spraciivanim osobnych tdajov povinna reSpektovat
prislusné povinnosti formulované prevadzkovatel'om, najméa v ramci:

a)
b)
c)
d)
e)
f)

Bezpecnostnej smernice, ktorej prilohou je tento interny predpis,
Organiza¢ného poriadku TU vo Zvolene,

Pracovného poriadku TU vo Zvolene,

Studijného poriadku TU vo Zvolene,

Registraturneho poriadku TU vo Zvolene

v ramci dodrziavania pravidiel etiky.

Opravnena osoba je d’alej povinna najma:

a)

b)

d)

f)

9)
h)

ziskavat’ na zéklade svojho pracovného zaradenia pre prevadzkovatel'a len nevyhnutné
osobné udaje vylu¢ne na zakonom ustanoveny alebo vymedzeny ucel; je nepripustné,
aby opravnena osoba ziskavala osobn¢ udaje pod zdmienkou iného celu spracivania
alebo inej ¢innosti,

vykonavat' povolené spracovatel'ské operdcie len SO spravnymi, uplnymi a podla
potreby aktualizovanymi osobnymi udajmi vo vztahu k G¢elu spractivania,

nespravne a neuplné osobné udaje je bez zbytocného odkladu povinna opravit
alebo doplnit’; nespravne a neuplné osobné udaje, ktoré nemozno opravit
alebo doplnit’ tak, aby boli spravne a uplné je povinna blokovat, kym sa rozhodne
0 ich likvidacii podl'a Registratirneho planu TU vo Zvolene,

pred ziskavanim osobnych udajov od dotknutej osoby ju oboznamit s niazvom
asidlom prevadzkovatela, Ucelom spracivania osobnych tdajov, rozsahom
spracivania osobnych udajov, predpokladanom okruhu tretich strdn pri poskytovani
osobnych udajov alebo prijemcov pri spristupniovani osobnych tudajov, forme
zverejnenia, ak sa osobné udaje zverejnuju a tretie krajiny, ak sa predpoklada, alebo je
zrejmé, ze sa do tychto krajin uskuto¢ni cezhrani¢ny prenos osobnych udajov,

poucit’ dotknutii osobu o dobrovolnosti, alebo povinnosti poskytnutia osobnych
udajov a 0 existencii jej prav podl'a § 28 zakona,

zabezpecit’ preukazatelny suhlas na spraciivanie osobnych udajov dotknutej osoby
Vv informa¢nom systéme osobnych udajov prevadzkovatela, ak sa osobné udaje
spracuvaju na zaklade suhlasu dotknutej osoby, alebo ak to vyzaduje zakon alebo
osobitny zakon,

preukazat’ prisluSnost’ opravnenej osoby k prevadzkovatel'ovi hodnovernym dokladom
(napr. sluzobnym preukazom),

ziskavat’ osobné udaje nevyhnutné na dosiahnutie Gcelu spractvania kopirovanim,
skenovanim alebo inym zaznamendvanim uradnych dokladov na nosi¢ informécii
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3)

4)

1)

2)

len vtedy, ak to osobitny zakon vyslovne umoznuje bez suhlasu dotknutej osoby alebo
na zaklade pisomného suhlasu dotknutej osoby, ak je to nevyhnutné na dosiahnutie
ucelu spracuvania,

1) postupovat’ vyluéne v stlade s technickymi, organizaénymi a personalnymi
opatreniami prijatymi prevadzkovatelom podla §§ 19 a 20 zakona,

J) vykonat' likvidaciu osobnych tdajov, ktoré su sti¢astou uz nepotrebnych pracovnych
dokumentov (napr. rézne pracovné subory, pracovné verzie dokumentov v listinnej
podobe) rozlozenim, vymazanim alebo fyzickym zni¢enim hmotnych nosicov tak, aby
sa z nich osobn¢ udaje nedali reprodukovat’; to neplati vo vzt'ahu k osobnym tudajom,
ktoré su sucast'ou obsahu registratrnych zdznamov prevadzkovatel’a,

K) v pripade nejasnosti pri spracivani osobnych udajov sa obratit’ na prevadzkovatel'a
alebo zodpovednu osobu,

I) chranit’ prijaté dokumenty a stbory pred stratou a poskodenim a zneuzitim,
odcudzenim, neopravnenym spristupnenim, poskytnutim alebo inymi nepripustnymi
formami spracuvania,

m) dodrziavat’” ml¢anlivost’ o osobnych udajoch podl'a § 22 ods. 2 zakona, S ktorymi
opravnena osoba V ramci svojho pracovného pomeru prichadza do styku, ato aj po
zaniku jej statusu, okrem zakonom priznanych vynimiek podl'a § 22 ods. 5 zakona,

n) dodrziavat’ vSetky povinnosti, o ktorych bola opravnena osoba poucena.

Vo vztahu ku kontrole vykonavanej podl'a zdkona opravnena osoba kontrolovanej osoby

je povinna najma:

a) poskytnat tradu potrebnu stcinnost’ pri vykone jeho dozoru podl'a zakona,

b) strpiet’ overenie totoznosti a preukazanie prislusnosti ku kontrolovanej osobe
kontrolnym orgédnom pri vykone kontroly podl'a zadkona,

C) zdrzat sa konania, ktoré by mohlo zmarit’ vykon kontroly,

d) dostavit sa na predvolanie uradu s cielom podat vysvetlenia v urenom Ccase
na ur¢ené miesto, ak je oprdvnenou osobou Statutdrny organ, alebo osoba opravnena
konat’ v mene Statutarneho organu,

e) umoznit’ kontrolnému organu vykon inych opravneni kontrolného organu podla § 56
zékona, ak je opravnenou osobou Statutarny organ, alebo osoba opravnena konat
V mene Statutarneho orgéanu,

f) oboznamit' sa s obsahom protokolu a na poziadanie kontrolného organu dostavit’ sa
na jeho prerokovanie, ak je opravnenou osobou Statutirny organ, alebo osoba
opravnend konat’ v mene Statutarneho organu.

Opravnena osoba nesmie osobné udaje spraciivané prevadzkovatelom vyuZit' pre osobnu

potrebu, ¢i potrebu inej osoby alebo na iné, nez sluzobné ucely podla tohto zdznamu.

Cl 4
Zodpovednost’ za porusenie prav a povinnosti

Opravnena osoba je v zmysle § 22 zdkona povinna zachovavat’ ml¢anlivost’ o osobnych
udajoch, ktoré spraciva a s ktorymi pride do styku. Povinnost mlcanlivosti trva
aj po ukonceni spractivania osobnych udajov. Povinnost’ ml¢anlivosti neplati, ak je to
nevyhnutné na plnenie tloh sudu a organov ¢innych v trestnom konani podl'a osobitného
zakona, alebo vo vztahu kuradu pri plneni jeho uloh podla zakona; ustanovenia
0 povinnosti ml¢anlivosti podl'a osobitnych predpisov tym nie st dotknuté.

PoruSenim povinnosti alebo zneuZzitim opravneni pri spraciivani osobnych udajov moze
opravnena osoba naplnit’ skutkovi podstatu spravnych deliktov podl'a §§ 67 a 68 zakona,
a to nasledovnym konanim:

a) poskytnutim osobnych tidajov v rozpore s § 12 ods. 1 zakona,

b) poskytnutim nepravdivych osobnych udajov podla § 16 ods. 1 zakona,

19/23



3)

C) nepostupovanim v stlade s technickymi, organizatnymi alebo personalnymi
opatreniami prijatymi prevadzkovatel'om alebo sprostredkovatel'om podla §§ 19 a 20
zakona,

d) porusenim svojich povinnosti ulozenych v tomto zazname podla § 21 zakona,

e) porusenim povinnosti ml¢anlivosti o osobnych udajoch podl'a § 22 zakona,

f) neposkytnutim tradu pozadovant sucinnost’ pri vykone dozoru podl'a zakona.

Opravnena osoba moze v suvislosti s protipravnym nakladanim s osobnym tdajmi celit

aj trestnému stihaniu za trestné ¢iny podla § 247 a § 374 zakona ¢. 300/2005 Z. z. Trestny

zédkon v zneni neskorSich predpisov alebo mdze voci nej byt vedené disciplinarne
konanie.
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Priloha €.2: Vzor ,Poverenia bezpecnostného spravcu“ rektorom univerzity

Poverenie bezpeénostného spravcu

Priezvisko, meno, titul : .......................

Datum a miesto narodenia; .......ooocceeveeeeeceneeeenn,

Organiza¢né zaradenie: ................ccccccoevene.

Tymto poveruje vy$3ie uvedent osobu v zmysle Bezpecnostnej
smernice podla ¢1.3, vykonom funkcie Dbezpednostného spravcu
pre Technickd univerzitu vo Zvolene.

Bezpecdnostny spravca dozerd na dodrZiavanie ustanoveni
Bezpecnostne] smernice Covnn a zakonnych ustanoveni
pri spracuvani osobnych a inych citlivych tdajov.

Poverenie nadobuda Gc¢innost od

Vo Zvolene dna

Prevzal

Bezpecnostny spravca
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Priloha €.3: Zoznam spravcov aktiv pre jednotlivé druhy informacnych aktiv

Zoznam spravcov aktiv pre jednotlivé druhy informacnych aktiv

Por.C.: Nazov aktiva: Typ aktiva: Organizacné zaradenie spravcu aktiva:
1. Ekonomické udaje univerzity aktivum s vysokou ochranou Veduci/a EO?, OIS?, RRP?

2. Osobné udaje zamestnancov aktivum s vysokou ochranou Veduci/a ORLZ?

3. Osobné udaje Studentov aktivum s vysokou ochranou Studijny/a referent/ka na fakultach

4. Univerzitny informacCny systém aktivum s vysokou ochranou Univerzitny/a integrator/ka UIS®

5. Ostatné 1S°® univerzity aktivum so zvySenou ochranou  Administratori jednotlivych 1S

6. PocitaCe a periférie aktivum so zvy$enou ochranou  Veduci/a odd. servisu uzivatelom CIT’
7. Antivirova ochrana aktivum s vysokou ochranou Veduci/a odd. servisu uzivatelom CIT
8. PocitaCova siet a pristup do internetu aktivum s vysokou ochranou Spravca siete TU

9. Servery aktivum s vysokou ochranou Veduci/a odd. komunikacnych sieti CIT
10.  Fyzicka ochrana objektu aktivum so zvySenou ochranou  Veduci/a odd. investicii a prevadzky
11.  Archiv univerzity aktivum so zvy$enou ochranou  Povereny zamestnanec podatelne TU®

! Ekonomické oddelenie

2 Oddelenie informacnej ststavy

3 Referat riadenia projektov

* Oddelenie riadenia 'udskych zdrojov
® Univerzitny informaény systém

® Informa&né systémy

’ Centrum informaénych systémov
®Technicka univerzita
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Priloha €.4: Vzor ,Pridelenia spravy aktiv“ spravcom jednotlivych aktiv univerzity

Pridelenia spravy aktiva.

Priezvisko, meno, titul: .. ... ...

Organizacné zaradenie spravcu: ..................ccoiiriinnnn..

Nazov aktiva: Informacdny systém ..........ciciee...

Typ aktiva: aktivum s vysokou ochranou

Pridelujem Vdm do sprdvy vyssie uvedené aktivum. Pri sprave
aktiva ste povinny postupovat —tak, aby aktivum bolo co
najlepsie chranené. Ste povinny postupovat’ v sulade
s Bezpecnostnou smernicou.

Datum:

Bezpecnostny spravca

Aktivum prevzal dra

Sprdvca aktiva
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